Implémentation de services de
fichier et d’impression

Windows Server 2012




1.Sécurisation des fichiers et des dossiers

» Que sont les autorisations NTFS ?

» Que sont les dossiers partages !

» Heritage des autorisations

» Autorisations effectives

» Qu'est-ce que I'énumération basée sur l'acces ?

» Que sont les fichiers hors connexion ?




1.Sécurisation des fichiers et des dossiers

» Les autorisations NTFS controlent 'acces des fichiers et
des dossiers sur les volumes de stockage au format NTFS

» Les autorisations NTFS

- Sont configurees pour les fichiers ou les dossiers
- Peuvent éetre accordeées ou refusees

- Sont heritees des dossiers parents

> les autorisations NTFS sont cumulatives

> Priorité de conflit d'autorisations

|. Refus explicitement attribue

2. Autorisation explicitement attribuée

3. Refus herite

4. Autorisation heritee



1.Sécurisation des fichiers et des dossiers

Autorisations standard

Autorisations
sur les fichiers

Description

Controle total

Accorde a |'utilisateur un controle complet du fichier ou du dossier,
y compris le controle des autorisations.

Modification

Accorde a |'utilisateur |'autorisation de lire, ecrire ou supprimer un fichier ou
un dossier, y compris de creer un fichier ou un dossier. Il accorde egalement
I'autorisation d'executer des fichiers.

Lecture et exécution

Accorde a |'utilisateur |'autorisation de lire un fichier et de demarrer
des programmes.

Lecture Accorde a 'utilisateur I'autorisation d'afficher le contenu d'un fichier
ou d'un dossier.
Ecriture Accorde a 'utilisateur |'autorisation d'écrire dans un fichier.

Affichage du contenu
du dossier (dossiers
uniguement)

Accorde a |'utilisateur |'autorisation d'afficher la liste du contenu du dossier.




1.Sécurisation des fichiers et des dossiers

Les dossiers partagés

» Des dossiers partagés sont des dossiers qui accordent l'acces
a leur contenu via un réseau

» Des dossiers peuvent étre partagés, mais pas des fichiers
individuels

» On peut partager un dossier graphiquement, en ligne de
commande Net use ou bien par commande Powershell

New-SMBShare.

» Les autorisations d'un dossier partagé s'appliquent uniquement
aux utilisateurs qui accedent au dossier via le reseau.

» Acces a un dossier partagé a l'aide du chemin d'acces UNC
(Universal Naming Convention)

\\SRV\Ventes (partage standard)
\\SRV\Ventes$ (partage administratif ou cache)



1.Sécurisation des fichiers et des dossiers

Autorisations de dossier partagé

Autorisation de

dossier partagé Description

Lecture Les utilisateurs peuvent visualiser les noms des dossiers et des fichiers, visualiser
les donnees et les attributs des fichiers, executer les fichiers programmes et les
scripts, ainsi que parcourir I'arborescence au sein du dossier partage.

Modification Les utilisateurs peuvent créer des dossiers, ajouter des fichiers aux dossiers,
modifier ou ajouter des donnees dans les fichiers, modifier les attributs des
fichiers, supprimer des dossiers et des fichiers et effectuer toutes les taches
permises par l'autorisation Lecture.

Controle total Les utilisateurs peuvent changer les autorisations des fichiers, prendre possession
des fichiers et effectuer toutes les taches permises par |'autorisation Modification.




1.Sécurisation des fichiers et des dossiers

Héritage des autorisations

L'héritage est utilisé pour gérer l'acces aux ressources sans
affecter d'autorisations explicites a chaque objet

» Par defaut, les autorisations NTFS sont heritees dans une
relation parent/enfant

» Blocage de I'héritage

- Vous pouvez bloquer I'héritage des autorisations

- Vous pouvez appliquer le blocage au niveau du fichier ou du
dossier

- Vous pouvez définir le blocage sur un dossier pour propager
les nouvelles autorisations aux objets enfants



1.Sécurisation des fichiers et des dossiers

Autorisations effectives

» Lorsque des autorisations de dossier partage et NTFS
sont combinées, l'autorisation la plus restrictive est
appliquee.

» Exemple: si un utilisateur ou un groupe dispose sur le
dossier partagé de l'autorisation de partage Lecture et de
l'autorisation NTFS Ecriture, I'utilisateur ou le groupe
pourra seulement lire le fichier, car c'est l'autorisation la
plus restrictive.

» Les autorisations de partage comme les autorisations de
fichiers et de dossiers NTFS doivent etre correctes, sinon
l'utilisateur ou le groupe se verra refuser l'acces a la
ressource.
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1.Sécurisation des fichiers et des dossiers

Enumération basée sur ’acces

» L'énumeération basée sur l'acces permet a un
administrateur de controler la visibilite des dossiers
partagés en fonction des autorisations définies sur le
dossier partagé.

» L'énumeération basée sur |'acces est:

- Générée dans Windows Server 2012 dans “Services
de fichiers et de stockage »

- Disponible pour les dossiers partagés
- Configurable sur la base d'un dossier partage



1.Sécurisation des fichiers et des dossiers

Les fichiers hors connexion

» Un fichier hors connexion est une

copie d'un fichier réseau qui est

stockée sur un ordinateur client.

Les fichiers hors cohnexion
permettent aux utilisateurs
d'accéder aux fichiers reéseau

lorsque leur ordinateur client est
déconnecté du réseau.

Les fichiers et les dossiers hors
connexion sont edités ou modifiés
par le client, et les modifications
sont synchronisées avec la copie
réseau des fichiers la prochaine fois
que le client se connecte au réseau.

Yious pouvez eventuelement specifier des fichiers et des programmes
qui sont accessibles aus utilizateurs hars connexian.

(@ Seuls les fichiers et les programmes spécifiés par les utlisateurs sont
dispanibles hars connexion

Activer BranchCache

(7 Auicun fichier ou programme du dassier partagé n'est disporible hors
CONNERION

() Tous les fickiers et les programmes ouverts par les ublisateurs & partir du
dozsier partage sont automatiquement disporibles hars connexian

Optimizer les performances

1. Consultez [Aide pour connaitre les détals avant de choisir cette
~ option,

Pour plus d'informations sur la mise en cache, vor Confiqurer |a disponibilite hors
CONNEXION pour U dossier partane.




2.Les cliches instantaneéees

» Que sont les clichés instantanes ?

» Elements a prendre en compte pour la planification
des cliches instantanes

» Restauration de données a partir d'un cliché
instantane




2.Les cliches instantaneéees

Définition

» Un cliche instantané est une image statique (ou une capture
instantanée) d'un ensemble de données, tel qu'un fichier ou un
dossier.

» Il autorise I'acces aux versions précédentes des fichiers.

» Il n'effectue pas une copie complete de tous les fichiers pour chaque
capture instantanée.

» Il est basé sur le suivi des modifications de disque

- L'espace disque (pour le suivi des blocs modifiés du disque) est
alloué sur le meme volume que le fichier original

- Lorsque l'espace est saturé, les clichés instantanés
les plus anciens sont supprimeés

» Ne remplacent pas les sauvegardes

» Ne conviennent pas pour la recupération des donnees plus
complexes comme les bases de donneées
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2.Les clicheés instantaneées

Eléments a prendre en compte pour la planification

La planification par défaut est 7h00

Creation d'une planification de ot midi du lundi 3 vendredi

clichés instantanés basee sur:

Planifization

La capacité du serveur:
I'augmentation de la frequence
des clichés instantanés Houveay | | Supprimer
augmente la charge qui pese sur
le serveur.

1. 4 07:00 tous les lun., mar., mer., jeu., ven. de chaque semaine, débl v

T &che planifige ; Hewre de début ;

Avance...

Toutes lez semaine v | |07-00

Planific:ation hebdomadaire

La fréquence des modifications
L'importance des modifications | Tl o semaneld il [ Sam
(v| b ar [ | Dim
Mer
Jeu
v Wen




2.Les cliches instantaneéees

Restauration des données a partir d’un cliché

- Les versions précédentes sont accessibles a partir de la boite
de dialogue Propriétés d'un fichier ou d'un dossier

- Les administrateurs peuvent restaurer des versions
précedentes directement sur le serveur

- Les utilisateurs peuvent restaurer des versions precedentes
sur le réseau

- Tous les utilisateurs peuvent
- Restaurer un fichier ou un dossier

- Parcourir les versions précédentes pour selectionner
la version correcte

- Copier un fichier ou un dossier a un autre emplacement



3.Configuration de 'impression réseau

» Avantages de l'impression réseau
» Qu'est-ce que l'opération améliorée Pointer
et imprimer !
» Options de sécurité pour l'impression réseau
» Qu'est-ce que le pool d'imprimantes ?
» Qu'est-ce que l'impression directe pour les filiales ?

» Déploiement d'imprimantes sur des clients




3.Configuration de ’impression réseau

» Vous pouvez configurer [impression réseau en utilisant
Windows Server 2012 en tant que serveur d'impression pour
les utilisateurs. Dans cette configuration, les ordinateurs clients
soumettent les travaux d'impression au serveur d'impression
pour les remettre a une imprimante connectée au reseau.

» Avantages de l'impression réseau
- Gestion centralisee

- Depannage simplifie

- Codts reduits

- Publier des imprimantes réseau dans AD DS, ce qui permet
aux utilisateurs de rechercher des imprimantes dans leur
domaine.
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3.Configuration de 'impression réseau

» La version améliorée de Pointer et imprimer utilise le modele de pilote v4

qui est introduit dans Windows Server 2012 et 8 pour faciliter
I'installation de pilotes pour les imprimantes réseau.

» Les pilotes V4 sont en général délivrés a l'aide de Windows Update ou de
Windows Software Update Services.

» La version améliorée de Pointer et imprimer présente les avantages
suivants:

Les serveurs d'impression n'ont pas besoin de stocker les pilotes
d'impression clients

Les fichiers du pilote sont isolés, ce qui empéche les conflits de nom de
fichier

Un seul pilote peut prendre en charge plusieurs périphériques

Les packages de pilotes sont plus petits et s'installent plus rapidement

Le pilote d'impression et l'interface utilisateur de l'imprimante peuvent
étre déployés de maniere indépendante



3.Configuration de ’impression réseau

> La sécurité par défaut permet a tout le monde d'effectuer les
opeérations suivantes:

- Imprimer
- Gérer ses propres travaux d'impression

> Les autorisations disponibles sont les suivantes:

- Imprimer: Par défaut, le groupe Tout le monde dispose de cette
autorisation.

- Gerer cette imprimante: permet aux utilisateurs de modifier
les parametres de l'imprimante, y compris de mettre a jour les
pilotes.

- Gerer les documents: permet aux utilisateurs de modifier et
de supprimer des travaux d'impression dans la file d'attente.

18



3.Configuration de 'impression réseau

Pool d’imprimantes

v

Le pool d'imprimante combine plusieurs imprimantes physiques
dans une seule unité logique.

» Pour les ordinateurs clients, le pool d'imprimantes apparait comme
une imprimante unique.

» Lorsque des travaux sont soumis au pool d'imprimantes, n'importe
quelle imprimante disponible dans le pool d'imprimantes peut les
traiter.

» Un pool d'imprimante:
Accroit la disponibilité et I'évolutivité
- Exige que toutes les imprimantes utilisent le méme pilote

Exige que toutes les imprimantes se trouvent au meéme
emplacement: Les utilisateurs n'ont aucun moyen de savoir quelle
imprimante a imprimeé leur document.
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3.Configuration de 'impression réseau

Limpression direct pour les filiales

= L'impression directe pour les filiales (lorsqu’elle est activé)
permet aux ordinateurs client d'imprimer directement sur des
imprimantes réseau qui sont partagées sur un serveur
d'impression.

= ['utilisateur est en mesure d'imprimer méme si le serveur
d'impression est non disponible pour une raison quelconque.

= L'impression directe pour les filiales est configurée par un
administrateur a laide de Ila console de gestion de

I'impression ou de l'interface de ligne de commande Windows
PowerShell:

Set-Printer -name "<Nom de [imprimante>" -ComputerName
<Nom du serveur d'impression> -RenderingMode BranchOffice
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3.Configuration de 'impression réseau

Serveur d'impression

Demande
d'impression

Redirection d'impression

Filiale

Ordinateur client  Travail d'impression  Imprimante geérée

S
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3.Configuration de 'impression réseau

Déploiement des imprimantes sur des clients

» Vous pouvez deéployer des imprimantes sur des clients au
moyen de:

- Préférences de stratégie de groupe: L'imprimante peut étre
associée avec le compte d'utilisateur ou le compte

d'ordinateur, et peut étre ciblée par groupe en utilisant un
GPO.

- Installation manuelle: Chaque utilisateur peut ajouter des
imprimantes manuellement en parcourant le réseau ou en
utilisant I'Assistant Ajout d'imprimante.
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