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Les stratégies de groupe (GPO)

» GPO signifie Group Policy Object soit stratégie de groupe.

» Les GPO est un moyen permettant d’automatiser et de centraliser la
gestion et la configuration des ordinateurs et des utilisateurs dans un

environnement Windows en se basant sur Active Directory (AD DS).

» Les GPO sont apparues avec Windows 2000 Server et AD 2000. elle

remplacent les stratégies de sécurité que I'on trouvait dans Windows NT4.



Les strategies de groupe (GPO)

>

Une GPO est un objet Active Directory, au méme titre qu’un utilisateur; un

ordinateur, ou une unité d’organisation.

Une GPO contient un ensemble de parametres applicables a un utilisateur ou
un ordinateur. Par exemple la désactivation du pare-feu ou la configuration

d’Internet Explorer.

Les méta-informations des GPO sont stockées et répliquées via Active Directory.
Les méta-informations sont entre autre le créateur de la GPO, les dates et heures

des modifications, les autorisations NTFS, etc...

Les GPO elles-mémes (qui ne sont que des dossiers et des fichiers), sont stockées et
répliquées dans le dossier SYSVOL. Ces fichiers sont des fichiers .pol appliquant les

modeles d’administration, ainsi que les fichiers de script, etc...



Les stratégies de groupe (GPO)
Composants de stratégie de groupe

Objet de stratégie de groupe
« Contient les parametres de la stratégie
de groupe
* Enregistre le contenu a deux emplacements

Conteneur de stratégie de groupe

« Stocké dans les services de domaine
Active Directory

« Fournit des informations de version

Modele de stratégie de groupe
« Enregistré dans le dossier partage SYSVOL
« Fournit les parametres de la stratégie

de groupe




Les stratéegies de groupe

Les stratégies de groupe peuvent étre administrés en trois phases distinctes :
» Création de la stratégie de groupe,
» Liaison des stratégies de groupe

» et Application des stratégies de groupe.



Création d’une GPO




Installation de la fonctionnalité
gestion des stratégies de groupe

» Pour créer et gérer les GPO vous devez installer la fonctionnalité gestion des
stratégies de groupe

e Akt A od e O e e | = N

SERVEUR DE DESTINATION

Sélectionner des fonctionnalités DC2 ofpptms

Avant de commencer Sélectionnez une ou plusieurs fonctionnalités 3 installer sur le serveur sélectionné.

Type dinstaliation Fonctionnalités Description
Sélection du serveur [ -~ Gréce 3 l'assistance 3 distance, vous

Data Center Bridgi 3
Roles de serveurs = 99 (ou une personne du support

[[] Déverrouillage réseau BitLocker technique) pouvez aider les
| roncvonraies [N iicatmurs & résoude lours

@, x probiémes ou & répondre 3 leurs
[ Equilibrage de la charge réseau questions en rapport avec leur PC.

[C] Expérience audio-vidéo haute qualité Windows |= Vous pouvez afficher et prendre ie

[C] Extension ISS Management OData contrdle du Bureau des utilisateurs
. ’ dépanner et résoudre les
M It pous
L] Saeneii VYmR S problémes. Les utilisateurs ont
b [] Fonctionnalités de .NET Framework 3.5 également I3 possibilité de solliciter
p  [W] Fonctionnalités de .NET Framework 4.5 (2 sur 7 ins I'side de leurs amis ou de leurs
collégues de travail.

I | Gestion de stratégie de groupe (Installé)
[_] Gestion du stockage Windows basé sur des norme
[T] iFilter TIFF Windows
[T] 1S Hostable Web Core
b [W] Interfaces utilisateur et infrastructure (2 sur 3 insta

v

(<] m | >




Présentation de l'outil de gestion
des stratéegies de groupe (GPMC)

GPMC signifie Group Policy
Management Console, soit console de

gestion des stratégies de groupe.

GPMC permet de gérer tout ce qui
concerne la gestion des GPO
Création, Héritage, Blocage de
I'’héritage, Forcer les GPO, Filtrer les
GPO, Délégation de I’administration
des GPO, etc...

En aucun cas cette console ne vous
permet de modifier les parametres
qui seront appliqués par votre GPO, ni de
gérer les OU ou les objets Active

Directory.

3 Fichier Action AMfichage Fenétre ?

BEE

MY EEERLE

5} Gestion de stratégie de groupe
4 j}l Forét : ofppt.ma
4 2 Domaines
1
5 Default Domain Policy
t 2| Domain Controllers
b 2] marrakech
b |5 Objets de stratégie de groupe
b 5 Filtres WMI
b 2] Objets GPO Starter
b g Sites
i Modélisation de stratégie de groupe
[, Résultats de stratégie de groupe

ofppt.ma
Bt (bjets de stratégie de groupe liés | Hentage de siratégie de groupe | Delgation ‘

Cette page affiche | éat de [a réplication Active Directory et SYSVOL pour ce domaine,
caril est associé 3 [z stratégie de groupe.

Informations d &at

@ SERVERZ01Z ofppt ma est le contrileur de domaine de ba... Modfication

| n'existe aucune information d 'etat d'infrastnucture pour ce domaing.

(liquez surle bouton Detecter pour collecter | 'état d'infrastructure de tous [es
contrileurs de domaing de ce domaine.




Présentation de l'outil de gestion

des stratéegies de groupe (GPMC)

» Acces a la console GPMC

—  Démarrer = outils d’'administration = gestion des stratégies de

groupe.

Ou

- Démarrer = Exécuter
- gpedit.msc

.. Terminal Services

22/08/201317:39

Dossier de fichiers

@ Analyseur de performances 22/08/2013 08:52 Raccourci 2 Ko
qu Assistant Configuration de la sécunte 22/08/2013 08:45 Raccourc 2Ko
[#0 Centre d'administration Active Directory 22,/08/2013 01:50 Raccourci 2 Ko
[# Configuration du systéme 22/08/2013 03:53 Raccourci 2 Ko
f#lt Défragmenter et optimiser les lecteurs 22/08/2013 08:47 Raccourci 2 Ko
@ DHCP 22/08/2013 08:45 Raccourci 2 Ko
Diagnostic de mémoire Windows 22/08/2013 08:52 Raccourci 2 Ko
th DS 22/08/2013 08:55 Raccourci 2 Ko
@ Domaines et approbations Active Directory  22/08/2013 D2:55 Raccourci 2 Ko
'&_ﬁtion de |'ordinateur 22082073 08:54 Baccourc 2 Ko
(74 Gestion des stratégies de groupe 22/08/2013 08:56 Raccourci 2Ko
Eﬁ estionnaire de serveur L4708/ 2073 0833 Raccourc d Ko
& Informations systéme 22/08/2013 08:53 Raccourci 2Ko
@, Initiateur iSCSI 22/08/2013 08:57 Raccourci 2 Ko
@ Kit d'administration du Gestionnaire des ...  22/03/2013 08:44 Raccourci 2Ko
@ Modification ADSI 22/08/2013 08:55 Raccourci 2Ko




Présentation de 1'outil de gestion des
stratégies de groupe (GPMC)

» Création d’'une GPO a partir de la console GPMC

— Ouvrez la console GPMC cliquez avec bouton droit sur « objet de
stratégie de groupe » puis sur nouveau

E Gestion de stratégie de groupe

[ sites
5EY Modélisation de stratégie de aroupe
[ Résultats de stratégie de groupe

Affichage
Mouvelle fenétre & o

Actualiser

=10] x|
=f Fichier Action Affichage Fenétre ? |;Ii|i|
= |z 0| c|H
154 Gestion de stratégie de groups Objets de stratégie de groupe dans ofpptorg
= _ﬁ Forét : ofppt.org Contenu I 2l&gati
= [F Domaines Delegation I
B g3 D_fppt.org _ _ Mam - | Btzt GPo | Fitere wnai
@I DE'FE"-!It Domain Palicy |Ef Defautt Domain Cortrollers ... Activé Aucunis)
=l 2] Demain Contrallers L=[ Defautt Domain Policy Active Aucunie)
wel Default Domain Controllers @
=l |Objets de stratégie de groupg
= Default Domain Controlle [Mouveau | @ ‘
=] Default Domain Palicy Sauvegarder tout...
:{_V Filtres WMI Gerer les sauvegards " objet GPO |
[E] Obiets GPO Starter Ouvrir I'éditeur de ta

|GPO‘I|

(30

Objet Starter GPO source :

Aide

I {mucun)

4]

|Du’u're une nouvelle fenétre dont la racine se trouve sur ce noeud.
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Présentation de l'outil de gestion
des stratéegies de groupe (GPMC)

» Création d’'une GPO a partir de la console GPMC

- Ouvrez la console GPMC cliquez avec bouton droit sur le conteneur
désiré puis sur créer un objet GPO dans ce « conteneur », et lier ici ..

S [=[
=L Fichier Action Affichage Fenétre ? |;Ii|£|
=27l HE
B B Foret s oot R efpptorg
=3 Nomaines Objets de strategie de groupe ligs | Héritage de stratégie de groupe | Dé_4 [ ]
B &

|_Créer un objet GPO dans ce domaine, et le lier idi... | Wrdre deslisns = I Dibjet de stratégie de groupe I 2ppligue I Liet
1 52/ Defautt Domain Policy Mo Cui

Lier un objet de stratégie de groupe existant...

2 ED =
Bloquer Ihéritage Houvel objet GPO =]
= 5o Agsistant Modélisation de stratégie de groupe.. Mom :
Mowuvelle unité d'organisation IpF‘O-dc-maine | (\g)
Rechercher...
= =] ) . . Objet Stater GPO source :
L Fi Madifier le contrdleur de domaine... - -
CH©|  Supprimer =
__E Sites Utilisateurs et ordinateurs Active Directory...
5i5 Modélisat oK I - |
| Résultats|  Affichage

Mouvelle fenétre & partir d'ici

Actualiser

Proprigtés

Aide




Présentation de l'outil de gestion
des stratéegies de groupe (GPMC)

» Les objets GPO Starter
i |54, Gestion de stratégie de groupe

- Les GPO Starter sont des modeles qui| 4 & Forét: ofppt.ma

facilitent la création des GPO. Lorsque 4 (55 Domaines

, .. 4 73 ofppt.ma
vous créez des GPO, vous pouvez choisir fjlﬁr Default Domain Policy

d'utiliser un GPO Starter comme source. b (2] Domain Controllers
Cela simplifie et accéléere la création de b1 *’G”;"a“:‘h |

. ~ 4 | =t Objets de stratégie de groupe

lusieurs GPO avec la  méme _ .
P _EJ' Default Domain Controllers Pol
configuration de base. \=[ Default Domain Policy
. I- [ Filtres WMI
- Vous pouvez exporter des objets de [ 5 Objets GPO Starter

stratégie de groupe Starter vers un fichier | | (g sit=
CAB (.cab) puis charger ce fichier .cab i Modelisation de strategie de groupe

|+ Résultats de stratégie de groupe

dans un autre environnement totalement
indépendant de la forét ou du domaine
source.

Exportation C,zbj,f:[ c!e d Fichier Chargement Importation
SLILIIE 06 .cab fichier .cab Dans GPMC

Vers fichier .cab groupe Starter
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Présentation de l'outil d'édition
des stratéegies de groupe (GPME)

» GPME signifie Group Policy | =] Stratégie Default Domain Controllers Palicy [LOMN-DC
Management Editor, soit éditeur de | « @& Canfiguration ardinateur

gestion des stratégies de groupe. 4 || Stratégies
I | Paramétres du logiciel

|| Paramétres Windows
[ :ﬁ- Modéles dadministration : définitions de s
4 || Préférences

» GPME est loutil qui permet de
modifier le contenu des GPO,
c’est-a-dire les parametres qui seront

appliques aux postes cibles. I | Paramétres Windows
» Cette console se lance depuis I |=8] Paramétres du Panneau de configuration
GPMC. 4 %, Confiquration utilisateur

4 || Stratégies

I | Paramétres du logiciel

o Paramétres Windows

b ¢ Modéles dadministration : définitions de s
| Préférences




Présentation de l'outil d'édition
des stratéegies de groupe (GPME)

Les stratégies sont divisées en 3 grandes parties :

Installation de logiciel : permet de déployer des logiciels dans

votre réseau grace au package MSI.

Parametres de sécurité : permet de configurer les parameétres
de sécurité des utilisateurs ou ordinateurs (permissions NTFS,
droits des utilisateurs, gestion des groupes locaux, gestion des

certificats, des stratégies de mot de passe, etc...).

Modeles d’administration : on touche directement au registre.
Tous les parametres configurables par le registre peuvent étre

configurés par GPO.



Présentation de l'outil d'édition des
stratégies de groupe (GPME)

» Publication (optionnelle)

» Application «proposée» a [|'utilisateur, disponible dans
Ajout/Suppression de Programmes,

» Installation automatique si nécessaire.
» Assignation (obligatoire)
» Création des icOnes et raccourcis,

» Installation a la premiére invocation.



Présentation de 1'outil d'édition
des stratégies de groupe (GPME)

Grace aux préférences de stratégie de groupe, vous pouvez:

« Configurer, déployer et gérer les parameétres de systeme d'exploitation et d'application
non gérables a I'aide de la stratégie de groupe

« Appliquer des préférences de stratégie de groupe
« Une seule fois au démarrage, ou de maniere actualisée par intervalles

« Ciblée sur des utilisateurs ou des ordinateurs

Les préférences de stratégie de groupe
Développent la plage des parameétres configurables dans un objet Stratégie de groupe
Ne sont pas supprimés lorsque |'objet de stratégie de groupe ne s'applique plus

Ne désactivent pas linterface du parametre ; les utilisateurs peuvent changer le
parametre

Ne peuvent pas étre utilisées dans les stratégies de groupe locales



Présentation de l'outil d'édition des
stratégies de groupe (GPME)

» Acceés a la console GPME

—  Ouvrez la console GPMC cliquez avec bouton droit sur la GPO a
editer puis sur modifier.

4E Gestion de stratégie de groupe

=10l x|
_zL Fichier  Achon Effichage Fenétre 7 | — =] =]
== | Al B8 X c | H-HEE
1L Gestion de stratégie de groupe GPO1
Forét : t.
= %%EDDI_:;;F;SDFQ Etendue IDétEliIs I Paramé&tres I Dielegation I
= EE‘E] ofppt.org Ligisons
5/ Default Domain Policy Afficher les limisons & cet emplacement : -
e/ GPO-domaine IDfppt.Drg _I

= (2] Domain Controllers Les sites, domaines et unités d'organisation suivants sort lies a8 cet objet GPO
=] Default Domain Contraollers Palic
= _Ergjets de stratégie de groups |
_EJ Default Domain Controllers Policy

=[ Default Domain Policy
2> [ “| ' _
=f cPo] | Modifier... | 3> f

Emplacemert = | Appliqgue I Lien active

= Filtres W Etat GPO v | Filtrage de sécurité
_ _E Objets G Feizserie Les paramétres de cet objet GPO ne s'appliquent gu'a ces groupes, utilisateun
ites e S
_.E,E P Restaurer & partir dune sauvegarde. .. MNom =~
§EF Modelisation de 5 Importer des paramatres H2, Ltilisateurs authentifiés
v Résultats de stra .
= Enregistrer le rapport. ..
A »
Affichage » I I _I
Mouvelle fenétre & partr d'id Ajouter. .. Supprimer Froprigtés I
i
Copier
= . Filtrage WHMI
Supprimer ) L . i _
T Cet objet de strategie de groupe est lie au fitre WMI suivant :
Actualiser I Laucun LI [T Lawerir
Aide

Feenomme la sélection en courbs- |




Présentation de l'outil d'édition des
stratégies de groupe (GPME)

Fichier Action  Affichage ?

[ Editeur de gestion des stratégies de groupe

=[01x

D EEEEER
=[ Siratfgie GPOL I 1CHG077 7, ofnt.ang
el Configuration ordinateur
| Shrategies
| Préférences
[ || Shategies
| Parametres du logicl
| Parametres Windows
A [ Modéles d adrinistration : définito
# "] Bureau
| Compusants Windons
| Dossiers partagés
| Menu Démamer et barre des
| Pamneau de configuration
| Réseau
7| Gystéme
L Tous |es paramétres
| Préférences

[T

K] I i

Supprimer ['icone de la Corbeille du
Bureau

Afficher les Proprigtes

Configuration requise :

Au minimum Mirosoft Windaws ¥P
Professionne] ou la famile VWindaws
Server 2003

Description :
Supprime toutes s occurrences de
[icane de |z Corbeile,

(e paramee supprime [ione ce [a
Corbeile du Bureau, de [Explorateur
Windows, des programmes qui utiisent
Jes fenétres de [Explorateur Windows et
e |z hoite de dialoqus Quvrir standard,

(e paraméte n'empéche pas |dlsateur
dUtlizer d3utres méthodes pour accéder
& canteny du cossier de |3 Corbele,

Remargue | paur que les mad fcations
appartées & ce parameire soient prises
&N compte, vous devez fermer puis
FQUVTIF U2 sessian,

Paramétre
| Active Directory
I Bureau

| Empécher [Utisateur de redviger manuelement des

| Masquer et désactiver tous les ééments du Bureau
| Supprimer [Assistant Nettayage du Sureau

2| Cacher licdne Internet Explorer sur le Bureau

|| Supprimer Poste de raval du Bureau

| Supprimer licBne Mes documents du Bureau

2| Cacher licdne Emplacements réseau sur le Bureau
\E2| Supprimer Prapriétés du menu contextuel de lloine F

| Supprimer Prapriétés du menu cantextuel de llogne |

| e pas enregistrer les paramétres en quittant
2| Empécher [zjout, ke glsser-déplacer et |2 fermefure
2| Empécher le redmensionnement des barres doutls ¢

Propriétés de Supprimer lcone de la Corbeille du Bureau

Peramétre | Expliquerl Commertare |

21X

Supprimer iodng d la Corvells du Bursau

{" Non corf
(¥ Active
(" Désactivé

Priz enchame sur:  Auminimum Microsoft Windows XP' Professionnel ou la famill ...

Pamméireprécédent| Paramérs suivant |

0K I Annuler | Ftppliqua|

\ Eten A Standard /

|15 paramée(s)

18

La des

GPO

plupart
parametres

ont 3 états
 Activé

« Deésactive

Non configuré:

Le GPO ne modifiera pas
la configuration existante
pour ce parametre, c’est

I'état par défaut.



Verification de I’ajout d’un parametre a
la GPO

E Gestion de stratégie de groupe
3 Fichier Action Affichage Fenétre ?

5 Default Domain Controllers Policy

B [5r Objets de stratégie de groupe
_§J Default Domain Controllers Policy
Default Domain Policy

GPO1
GPO-domaine
[5G Filtres WHMI
[[5] Objets GPO Starter
L sites
,:-r['i'_? Modélisation de stratégie de groups
__E Resultats de stratégie de groupe

Configuration ordinateur {(activée)

Aucun paramétre n'est défini.

Configuration utilisateur {(activée)

Modéles dadministrati

De&finitions de stratégies fichiers ADMX) récupérées &
partir de I'ordinateur local.

Bureau

Strategie Parmamétre
Supprimer Active
l'icGne de la
Corbeille du
Bureau

Commentaire

=101 x|
PN ETET
e==|rzlclH
|5}, Gestion de stratégie de groupe GPO1
= _ﬁ Forét : ofppt.org 1 . 2 P
= (£ Domaines Etenduel Détaile Paramétres | Délégation
=l iﬂ ofppt.org GPO1 -
ge/ Default Domain Policy i n
e sl
= [2] Domain Controllers -
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Liaison d’une GPO




Liaisons des stratéegies de groupe
(GPO)

» Les GPO sont liées a des objets Active Directory.
Cette liaison détermine a quels utilisateurs ou
ordinateurs les parametres seront appliqués.

» Les seuls objets auxquels vous pouvez lier une GPO
sont des Domaines, des Sites et des Unités
d’organisation (OU).

» Cela signifie que pour appliquer les parametres de
GPO a des utilisateurs ou des ordinateurs
particuliers, il faudra lier la GPO a 'OU, au domaine
ou au site Active Directory contenant ces
ordinateurs et utilisateurs.

» Plusieurs GPO peuvent étre associées avec un

unique site, domaine ou unité d’organisation

(SDOU).

Organizational |

» Plusieurs site, domaine ou unité d’organisation UntGPO

| Organimioml
Unit GPO

peuvent utiliser une GPO unique.

21



Application des GPO

Une fois une stratégie de groupe est liée a un

conteneur elle est appliquées aux :
» Utilisateurs du conteneur
» Ordinateurs du conteneur
RQ:

» Les GPO ne s'appliquent pas ni aux

utilisateurs, groupes d’utilisateurs,

imprimantes, conteneurs systéme...

» Les parametres “Ordinateurs” sont

prioritaires sur ceux “Utilisateurs”

22



Liaisons des stratégies de groupe

(GPO)

» Procédure de liaison d’'une GPO

gL Fichier Action Affichage Fenétre ?

SIE]E]

PST-TES

&= | 7= 8|XE o HE

= _"_L\ Farét : ofppt.org
B (&S Domaines
= f_ﬂ ofppt.org

=

g | ordin

[E] utilis

[ Ohjets d

[ Filtres W

L&} chists G

[ Sites
ET‘-E' ModElisation de ¢
[[4) Résultats de sirg

_’=-'.‘£ Gestion de stratégie de groupe

s/ Default Domain Policy
2/ GPO-domaine -

2| Domain Cu:untrﬁs -
Es 1

Oirdre

C.‘F;gr un objet GPO dans ce domaine, et le lier ici.

I Lier un objet de stratégie de groupe existant. ..

Bloguer I'heritage

10

Assistant Modélisation de stratégie de groupe...
Mouvelle unité d'organisation

Affichage
Mouvelle fenétre & partir d'ici

Supprimer
R.enommer
Actualiser

Propriétés

Aide

23

marrakech pPrE————
Objets de stre

Rechercher dans ce domaine :

Iu:nﬁ:npt.u:nrg

Cbjets de stratégie de groupe :

MNom =

Default Domain Controllers Policy

GPO-domaine




Structure des stratégies de

groupe (GPO)

» Une GPO contient toujours des parametres de configuration ordinateur et des
parametres de configuration utilisateur.

» Les parameétres de configuration utilisateur ne s’appliquent qu'a des objets
utilisateurs.

» Les parameétres de configuration ordinateur ne s’appliquent qu’a des objets
ordinateurs.

» Par exemple, si vous créez une OU contenant des objets ordinateurs, que vous liez une GPO ne

contenant que des parametres utilisateurs a cette OU, alors il ne se passe rien.

E Editeur de gestion des stratégies de groupe

=10l %]

Fichier Action Affichage ?

&9 | Hmi= HE

Strategie GPO1 [WIN-¥ 1C6GDZZ T B Préférences
& Configuration ordinateur

Sélectionnez un élément pour obtenir une  _INOm |

o

_| Strategies

description, | Paramétres Windaws

Configuration utiisateur 8] Paramétres du Panneau de co...

| Stratégies

R references

24




Structure des stratégies de
groupe (GPO)

_E-'Gestiun de stratégie de groupe -|E|ﬂ

5L Fichier Action Affichage Fenétre ? -2 ]
@ im0 X ol HE
:ﬂ Gestion de stratégie de groupe GPO1
= A Forét ; ofppt.org - . . P
= & Damaines Etenduel Détails | Farametres | Delegaﬂun'
= Iij ofppt.org GPO1 a
= Default Domain Poli
o] DefaultDomain Pocy Données recusilies e : 04/01/2015
= GPO-domaine 161591
(2] Domain Contrallers — ] .
. Configuration ordinateur (act
= :ﬂ?r (Objets de stratégie de groupe Ll eur (activée)
|5 Default Domain Contrallers Policy Aucun parameétre n'est défini.

ICnriiglﬂim utilisateur {activée) ‘
] Cbjets GPO Starter

Diefintions de stratégies fichiers ADMXK) récupérées & partir de

[ Sites Jei
;ﬁl‘ Modglization de stratégie de groupe lordinateur local.
,__E Résultats de stratégie de groups Bureau

Stratégie Paramétre Commentaire
Supprimer l'icéne  Activé

de la Corheille du

Bursau




Structure des stratégies de groupe
(GPO)
Il existe par défaut deux GPO

- Stratégie de domaine par défaut

* Liee au domaine et utilisée pour définir les
stratégies de compte pour le domaine

* Mot de passe
 Verrouillage de compte

 Protocole Kerberos
- Stratégie par défaut des controleurs de domaine

 Liee a OU des controleurs de domaine et utilisée
pour définir des stratégies d'audit

« Deéfinit des droits d'utilisateur sur les controleurs

de domaine
26
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Application d’une GPO




Tout ou Rien dans les stratégies
de groupe (GPO)

E. Gestion de stratégie de groupe

=81

5, Ficer Action  Affichage  Fenéfre ?

2151

» Une GPO fonctionne en mode &9/ X: =

Tout ou Rien, c’est-a-dire que vous B e s ko GPOT ‘

ne pouvez pas filtrer un =goes vt Pt
paramétre de la GPO pour quil & s e
ne s’applique pas sur un poste  lmaoe e mmam;
en particulier. Vous ne pouvez que FE———

filtrer la GPO entiere.

Il est uniquement possible de
filtrer les parametres de
préférence.

Il sera donc nécessaire de bien
réflechir au nombre de GPO a
créer, et par la méme au nombre
et 'organisation de la structure

dOU.
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[ 2] marrskech
P01
2] oronateurs

2] utlisateurs
(5 Objets de stratégie de groupe
[ Fitres Wt
| 3] Chiets GPO Starter
[ Sites
U}E Modélisation de stratégie de groupe
[ Résultats de stratégie de groupe
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Ordre d'application des stratégies
de groupe (GPO)

» Lorsqu’un ordinateur démarre, ou qu’un
utilisateur ouvre une session, les
parametres correspondant (Configuration
ordinateur et utilisateur) sont appliqués
dans I'ordre suivant :

Stratégie locale

GPO au niveau du site

GPO au niveau du domaine
GPO au niveau de ’'OU

GPO au niveau des sous-OU.
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Heritage des stratégies de groupe
(GPO)

» Tous les objets utilisateurs et
ordinateurs contenus dans les sous-
OU héritent des GPO liées a des
objets de niveau supérieur dans la
hiérarchie Active Directory.

5 Stratégie de [unité
d'organisation enfa

» Cela signifie qu’'un objet stocké dans

une sous-OU peut hériter de plusieurs
GPO.

. o , , 3 Stratégie de domaine
» Si aucun conflit n'est détecté dans les

differentes GPO, tous les parametres
de toutes les GPO s’appliquent.

2 Stratégie du site

1 Stratégie de sécurité locale

b . ’ AN
» Sil y a un conflit, c’est le parameétre | - Pordre de priorité le plus

en conflit de la derniere GPO faible
. . . 5 - Pordre de priorité le plus
appliquée qui s’applique. elove
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Bloquer 1'héritage des stratéegies
de groupe (GPO)

e
» Si vous ne souhaitez pas que vos {(’]ﬁﬁ}ﬁr"
: . , e 2
ordinateurs et utilisateurs d'une OU ‘GPOsl
donnée appliquent les GPO heritees, —
vous pouvez bloquer I'héritage des GPO.

» Les GPO liées a des OU, Domaines, et

Sites  supérieurs ne seront plus
appliquées.

» Cependant, on ne peut pas bloquer une
GPO forcée.
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Bloquer 1'héritage des stratéegies
de groupe (GPO)

Acton Affichage

E Gestion de stratégie de groupe

\=L Fichier

Fenétre e

=] x|
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=700 |X = s H

B AA

=

_ﬁ Gestion de stratégie de groupe

Forét : ofppt.org
[&L Domaines
El g&g ofppt.org

@z Default Domain Policy x

@] GPO-domaine

o | Domain Controllers

ordinateurs

" Objets de stratégie de groupe liés I Héritage de stratégie de groupe I Délégation |

Cette liste n'inclut aucun objet de stratégie de groupe lié & des sites. Pour obtenir plus ¢

Priorité =

I Ohbjet de stratéagie de groupe

I Emplacement

2 [E] marrakech S GPO1 mamrakech
=F Gro1 > e Default Domain Policy ofppt.org
Bl ordinateurs B I i ik sEl 2 GPO-domaine ofppt.ong
|2 | utilisateurs (}a'ardn objet GPO dans ce domaine, et le lier idi...
[5r Objets de stra Lier un objet de strategie de groupe existant...
[5 Filtres wMI I Bloguer I'héritage ‘ 2 I
= [[F] Objets GPO St . .
. :tein = Assistant Modélisation de stratégie de groupe. ..
ET_‘E;'E':E Moddlisation de strate Mouwvelle unité d'organisation
v Résultats de stratégis Affichage .
Mouwvelle fenétre & partir d'ici
Supprimer
Renommer
Actualiser
Froprictes
Aide
4| 3|
|Du'u're une nouvelle fenétre dont la racine se trouve sur ce noeud. .
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Forcer ’application des stratégies de
groupe (Option Appliqué)

» Si un administrateur veut imposer une GPO au niveau du Domaine par exemple sans
qu’un administrateur délégué puisse aller a I'encontre des parametres (c’est-a-dire
de configurer des parameétres entrant en conflit, ou de bloquer [|'héritage),

I'administrateur peut forcer I’application de sa GPO.
» Aucune GPO ne pourra aller a 'encontre de la GPO forcée.

» Si deux GPO sont forcées a des niveaux différents de l'arborescence d'unités
d'organisation, alors l'ordre d'application est inversé, et c'est la GPO la plus en

haut de I'arborescence qui est appliquée.

» Attention, dans la version francaise de GPMC, cette option a été traduite
« Appliqué ». Cest une erreur, et pensez bien a n’utiliser cette option que si vous

souhaitez forcer la GPO.
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Forcer ’application des stratégies de
groupe (Option Appliqué)

» A partir de la console gestion de stratégies de groupe, développez le

conteneur auquel est liee la GPO, puis cliquez avec le bouton droit sur
la GPO désiree puis cliquez sur appliqué,
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Actualisation des stratégies de

groupe

A quel moment les GPO et leurs parameétres sont-ils appliqués ?

» Configuration d’ordinateur

— Démarrage

— Toutes les 90 minutes, pour un controleur de domaine toutes les 5 min

— Déclenchement : commande gpupdate

Invoke-Gpupdate,
» Configuration utilisateur
— Ouverture de session
— Toutes les 90 minutes

— Déclenchement : commande gpupdate

Invoke-Gpupdate,
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Filtrage NTFS des stratéegies de
groupe

4

La GPO étant un objet AD, il est possible d’y appliquer des ACL.

Les autorisations « lire » et « appliquer la stratégie de groupe » permettent de filtrer les GPO au
niveau NTFS.

Si dans une OU donnée, vous ne souhaitez pas appliquer les GPO a un certain nombre de machines ou
utilisateurs, sans pour cela créer de nouvelles OU, vous pouvez refuser l'application de la GPO a ce groupe,
ou autoriser l'application de la GPO uniquement pour un groupe.

Par défaut, le groupe utilisateurs authentifiés est autorisé a appliquer toutes les GPO.

Afin de déterminer quels utilisateurs ou ordinateurs appliquent les GPO, Active Directory vérifie les
autorisations d'acces a la GPO, mais uniquement pour les utilisateurs stockés dans |'unité d'organisation.

On parle de filtrage NTFS des GPO. Le groupe ne doit pas étre obligatoirement stocké dans la
méme unité d'organisation.

Par exemple, dans une unité d'organisation donnée, il existe tous les utilisateurs du domaine. Vous n'avez pas
l'autorisation de créer de nouvelles unités d'organisation. On vous demande d'appliquer une GPO
uniquement aux comptables. Théoriquement, la GPO s'appliquera a tous les utilisateurs de ['unité
d'organisation. La solution consiste simplement a autoriser uniquement le groupe des comptables a lire et
appliquer la GPO.

Les ACL permettent aussi de déléguer la gestion des GPO, par exemple pour permettre a un
utilisateur de modifier une GPO sans pour cela récupérer les droits administrateur.
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Filtrage NTFS des stratégies de
groupe

B Gestion de stratégie de groupe

- |5 =
3k Fichier Action Affichage Fenétre ? | = =] ]
i Al sl EEN =N AR 7 N
|5 Gestion de stratégie de groupe invite de commandes

= _ﬁ Forét : ofppt.org =
- d - 4 Y e .
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2] Default Domain Palicy Aficher les lisisons & cet emplacement : [ Ry -
) invite de commandes ==
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LE] Default Domain Policy Filtrage de securite

5[ GPO3
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=| invite de commandes

IE] panneau de configuration e
[ Filtres wMI &, user2 user2@ofppt org)
[[E] Obijets GPO Starter
[ sites
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[[[£ Résultats de stratégie de groupe
Ajouter... Supprimer Proprigtés I
1
Filtrage YWHMI

Cet objet de stratégie de groupe est lig au fitre WMI suivant :

Laucun = "'l [ |
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Délegation des stratégies de

groupe

v'Les administrateurs peuvent déléguer
certaines des taches d'administration de
stratégie de groupe a d'autres utilisateurs.
v'Par défaut, les utilisateurs et les groupes
suivants disposent de l'acces complet pour
gerer la stratégie de groupe :

* Administrateurs de domaine

* Administrateurs de I'entreprise
* Propriétaire créateur

* Systeme local

v'Le groupe Utilisateur authentifié dispose

des autorisations Lire et Appliquer Ia
stratégie de groupe uniquement.
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Temps de latence de l'application des
GPO

4

v

Il est important de noter que le temps de latence de [application des GPO varie
considérablement d'un environnement a un autre.

Le temps de latence des GPO représente le temps existant entre la création de la GPO et
la disponibilité de cette GPO pour les ordinateurs ciblés. Par exemple, je crée une GPO a
|2h, je lance un GPUPDATE sur un poste client, et rien ne se passe (étant sir de la bonne
configuration de ma GPO).

Lorsque l'on crée une GPO, celle-ci est stockée dans Active Directory pour les
métadonnées, et dans le dossier SYSVOL pour les fichiers POL, les scripts et autres fichiers de
configuration. Active Directory et le dossier SYSVOL sont stockés sous forme de réplicas sur
tous les contréleurs de domaine de votre domaine. La réplication Active Directory se
charge de mettre a jour Active Directory et le dossier SYSVOL sur tous les contrdleurs de
domaine. Il est donc impératif :

Soit d'attendre la fin de la réplication Active Directory sur tous les controleurs de
domaine (le temps de réplication d'Active Directory est dépendant de la structure de sites
Active Directory : plus la structure est complexe, plus le temps de réplication est long!).

Soit de forcer la réplication Active Directory en langant la commande REPADMIN
ISYNCALL sur le controleur de domaine ou a été créé la GPO.

Ce temps de latence peut varier de quelques secondes a une quarantaine de minutes.
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Maintenance des GPO

Les outils suivants permettent la maintenance des GPO. Par
maintenance, comprenez Iexpllcatlon de la non application d'une GPO.
Pourquoi tel utilisateur n'applique pas les bons parametres de GPO
sur le bon ordinateur.

» GPResult est une commande permettant de visualiser sur les
postes clients les GPO qui lui sont appliquées, ainsi qu’un visuel
des parametres appliqués. Loption /H, permet [laffichage du
rapport au format HTML. Cet outil permet de diagnostiquer quels
parametres sont appliqueés et par quelle GPO.

» Résultats de la stratégie de groupe : Cet outil est similaire a
GPResult sauf qu’il est completement graphique et se lance depuis
GPMC. Tous les rapports sont affiches au format HTML.

» Observateur d'événements : Outil de troubleshooting courant, il
vous permet de vérifier les causes de non-application sur les
clients.
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Les modeéeles d’administration

[ Stratégie Default Dlomain Policy [SERVER2012.OFPPT.MMA]
s Configuration ordinateur

» Un modele d'administration se

compose de deux types de
fichier XML :

Les fichiers ADMX spécifient
le parametre du Registre a
modifier. lIs sont indépendants
de la langue.

Les fichiers ADML génerent
l'interface  utilisateur  pour
configurer les parametres de
strategie des modeles

d'administration dans GPME.

lls sont spécifiques a la langue.

Les fichiers ADMX et ADML
sont stockés dans le dossier
C:\windows\PolicyDefinitions.
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Les modeéeles d’administration

» Pour vous aider a localiser
les parametres, dans le
dossier Tous les parametres,
vous pouvez filtrer la liste
de parametres complete
dans la section Ordinateur
ou Utilisateur. Les options
de filtre suivantes sont
disponibles :

* Géreé ou non gere

* Configuré ou non configure
 Commenté

Par mot cle

Par plateforme

42

%2, Configuration utilisateur H

A || Stratégies
- || Parameétres du logiciel
i [ Paramétres Window Eiltre acines
| Modéles d'administ . .
e __D sles d adminis Options des filtres...
I || Bureau - - -
b ] Composants Wir Reéappliquer le filtre
| Dossiers partage Toutes les tiches 3
I | Menu Démarrer .
= Affichage (2
I || Panneau de coni
[ | Réseau Exporter la liste...
| Systé .
v — yEtEme - Aide
i Tous les parame
| Préférences ||
Options des filtres -

Selectionnez les options cd-dessous pour activer et modifier ou désactiver les types
g de filtres globaux gui seront appligués aux noeuds Modéles dadministration.

Sélectionnez le type de paramétres de stratégie a afficher.

GEre Configurs : Commentés
i - Mimporte leq W Mimporte leq W

Activer les filtres par mots clés

Filtrer par le ou les

Nimports lagu
mots | | | L =

Dans : Titre param. de stratégie Texte daide Commentaire

| Activer les filtres de conditions

Selectionnez le ou les filres d'application et de plateforme souhaités :

| tncluez les paramétres qui correspondent & I'une quelconque des plz

~| —
Selectionner tout
[ lInternet Explorer 9 ~
Effacer tout

[ ClLecteur Windows Media 10
i CLecteur Windows Media 11
—[ClLecteur Windows Media &

e ClLecteur Windows Media 9

- [CIMetMeeting 3.0

w1 ISystémes dexploitation Windows RT 8.1

+-[]1SystéEmes dexploitation Windows Server 2003 o~

(=3 | | Annuler




Les modeéeles d’administration

- Parameétre de stratégie géré

- L'interface utilisateur est verrouillée ; |'utilisateur ne peut pas
modifier le parametre

- Des modifications sont apportées a l'une des quatre clés de
registre réservees auxquelles seuls les administrateurs ont
acces.

- Les verrouillages des modifications et de l'interface utilisateur
sont libérés lorsque l'ordinateur/I'utilisateur sort de la portée
du GPO

- Parametre de stratégie non gérés
- L'interface utilisateur n'est pas verrouillée

- Les modifications apportées sont permanentes: marquage du
Registre
- Seuls les parametres geres sont affiches par defaut
- Définitions d'options de filtre pour l'affichage des parameétres non
geres
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