ml \Windows
Bl Server

Administration Windows Server 2012

Chapitre 2:Présentation des services
de domaine Active Directory

AIT MOULAY




Vue d'ensemble du chapitre

* Vue d'ensemble d'AD DS.

 Vue d'ensemble des controleurs de
domaine.

* |nstallation d'un controleur de domaine.



Partie 1 : Vue d'ensemble d'AD DS

* Vue d'ensemble d'AD DS

Que sont les domaines AD DS 7
Que sont les unités d'organisation ?
Qu'est-ce qu'une forét AD DS ?
Qu'est-ce que le schéma AD DS ?



Vue d'ensemble d'AD DS

* La base de données AD DS stocke des
informations sur l'identité de |'utilisateur, les
ordinateurs, les groupes, les services et les
ressources.

* Les contrbleurs de domaine AD DS hébergent
également le service qui authentifie les
comptes d'utilisateur et d'ordinateur quand
Ils se connectent au domaine.

 AD DS constitue le principal moyen vous
permettant de configurer et gérer les
comptes d'utilisateur et d'ordinateur dans
votre réseau.



Vue d'ensemble d'AD DS

AD DS se compose a la fois de composants physiques et
logiques

Composants physiques

Magasin de données
Contréleurs de domaine

Serveur de catalogue
global

Controleur de domaine
en lecture seule

Composants logiques

Partitions
Schéma
Domaines

Arborescences de
domaines

Foréts
Sites
Unités d'organisation



Vue d'ensemble d'AD DS

* Les informations relatives a AD DS sont stockées dans un fichier
unique sur le disque dur de chaque controéleur de domaine. Le
tableau suivant répertorie quelques composants physiques et ou ils
sont stockés.

Composant physique  Description

Contréleurs Contiennent des copies de la base de données AD DS.
de domaine

Magasin de données  Fichier sur chaque contréleur de domaine qui stocke les
informations AD DS.

Serveurs de Hébergent le catalogue global, lequel est une copie

catalogue global partielle, en lecture seule, de tous les objets dans la forét.
Un catalogue global accélére les recherches d'objets
susceptibles d'étre stockés sur des contrbéleurs de domaine
d'un domaine différent de la forét.

Controleurs de Installation spéciale d'AD DS dans une forme en lecture
domaine en lecture seule. Elle est souvent utilisée dans les filiales ou la
seule (RODC) sécurité et I'assistance informatique sont souvent moins

avancées gque dans les centres d'affaires principaux.



Vue d'ensemble d'AD DS

 Les composants logiques AD DS sont des
structures utilisées pour I'implémentation
d'une conception Active Directory
appropriée a une organisation. Le tableau
suivant décrit certains types de structures
logigues qu'une base de données Active
Directory peut contenir.



Vue d'ensemble d'AD DS

Composant logique Description

Partition

Schéma

Domaine

Arborescence de
domaine

Forét

Site

Unité
d'organisation

Une section de la base de données AD DS. Bien que la base de données soit
un seul fichier nommé NTDS.DIT, elle est affichée, gérée et répliguée comme
si elle était composée de sections ou d'instances distinctes. Celles-ci sont
appelées partitions ou encore contextes d'appellation.

Définit la liste des types d'objets et d'attributs que tous les objets dans AD DS
peuvent avoir.

Limite d'administration logique pour les utilisateurs et les ordinateurs.

Collection des domaines qui partagent un domaine racine commun et un
espace de noms DNS (Domain Name System).

Collection des domaines qui partagent un service AD DS commun.

Collection d'utilisateurs, de groupes et d'ordinateurs, tels qu'ils sont définis
par leurs emplacements physiques. Les sites sont utiles dans des taches
d'administration de la planification telles que la réplication des modifications
apportées a la base de données AD DS.

Les unités d'organisation (OU) sont des conteneurs dans AD DS qui
fournissent une infrastructure pour déléguer des droits d'administration
et pour lier des objets de stratégie de groupe (GPO).



Que sont les domaines AD DS ?

 Un domaine AD DS est un regroupement logique d'objets (utilisateur,
ordinateur et groupe), créé pour des raisons de gestion et de sécurité.

« Tous ces objets sont enregistrés dans la base de données AD DS et
une copie de cette base de donnée est enregistrée sur chaque
contréleur de domaine dans le domaine AD DS.

« Le domaine AD DS est également une limite de réplication c’est a dire
lorsque des changements sont apportés a n'importe quel objet du
domaine, ces changements sont répliqués automatiquement sur tous
les autres contrbleurs de domaine du domaine.

« Un domaine AD DS est un centre d'administration. Il contient un
compte Administrateur et un groupe Administrateurs du domaine ;
chacun a le contréle total sur chaque objet du domaine. leur plage de
contrble est toutefois limitée au domaine.

 Le domaine AD DS fournit un centre d'authentification. Tous les
comptes d'utilisateur et comptes d'ordinateur dans le domaine sont
stockés dans la base de données du domaine, et les utilisateurs et les
ordinateurs doivent se connecter a un contréleur de domaine pour
s'authentifier.



Que sont les domaines AD DS ?




Que sont les unités d'organisation ?

* Une unité d'organisation (OU) est un objet
conteneur dans un domaine, que vous
pouvez utiliser pour regrouper des
utilisateurs, des groupes, des ordinateurs
et d'autres objets. Vous pouvez créer des
unités d'organisation pour deux raisons :

- Pour configurer des objets contenus dans |'unité
d'organisation et appliquer des stratégies de groupe.

- Pour déléguer le contrbéle administratif d'objets présents
dans l'unité d'organisation a d’autres utilisateurs.



Que sont les unités d'organisation ?
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Qu'est-ce qu'une forét AD DS ?

* Une forét est une collection d'une ou plusieurs arborescences de domaines.

* Le premier domaine qui est créé dans la forét est appelé le domaine racine
de la forét.

* Le domaine racine de la forét contient quelques objets qui n'existent pas
dans d'autres domaines de la forét.

- Par exemple, le domaine racine de la forét contient deux roles de contréleur de domaine spéciaux, le
contréleur de schéma et le maitre d'opérations des noms de domaine.

- Le domaine racine contient aussi le groupe Administrateurs de |'entreprise et le groupe
Administrateurs du schéma. Le groupe Administrateurs de I'entreprise a le contréle total sur chaque
domaine de la forét.

» La forét AD DS est une limite de sécurité. Ceci signifie que, par défaut,
aucun utilisateur provenant de I'extérieur de la forét ne peut accéder a une
ressource située a l'intérieur de la forét.

» La forét AD DS est également la limite de réplication pour les partitions de
configuration et de schéma dans la base de données AD DS. Ceci signifie
gue tous les contréleurs de domaine de la forét doivent partager le méme
schéma

» Par défaut, tous les domaines d'une forét approuvent automatiquement les
autres domaines de la forét. Ceci facilite I'activation de I'acces a des
ressources telles que des partages de fichiers et des sites Web pour tous
les utilisateurs dans une forét, indépendamment du domaine dans lequel le
compte d'utilisateur est situé.



Qu'est-ce qu'une forét AD DS ?
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Qu'est-ce que le schéma AD DS ?

* Le schéma AD DS est le composant AD DS qui définit tous les
types d'objet et attributs qu'AD DS utilise pour stocker des
données.

« AD DS utilise des objets comme unités de stockage. Tous les
types d'objet sont définis dans le schéma. Chaque fois que
I'annuaire traite des données, il interroge le schéma pour
obtenir une définition d'objet appropriée

« Dans AD DS, le schéma définit les éléments suivants :

les objets qui sont utilisés pour stocker des données dans I'annuaire ;

les regles qui définissent quels types d'objet vous pouvez créer, quels attributs
doivent étre définis (obligatoire) quand vous créez I'objet et quels attributs sont
facultatifs ;

la structure et le contenu de I'annuaire lui-méme.



Qu'est-ce que le schéma AD DS ?

* Vous pouvez utiliser un compte qui est un membre des
administrateurs de schéma pour modifier les composants de
schéma

* Les types des objets qui sont définis dans le schéma comprennent
I'utilisateur, l'ordinateur, le groupe et le site.

* Parmi les nombreux attributs sont compris les suivants : location,
accountExpires, buildingName, company, manager et
displayName.

* Le contréleur de schéma est un contréleur de domaine a partir du
guel on peut modifier le schéma.

« Tout changement qui est apporté au schéma est répliqué sur
chaque controleur de domaine de la forét a partir du titulaire du réle
controleur de schéma.



Partie 2 : Vue d'ensemble des controleurs

de domaine

* Qu'est-ce qu'un contrbéleur de domaine ?
* Qu'est-ce que le catalogue global ?
* Que sont les maitres d'opérations ?



Qu'est-ce qu'un controleur de domaine ?

* Un contrbéleur de domaine est un serveur configuré pour stocker
une copie de la base de données d'annuaire AD DS (NTDS.DIT) et
une copie du dossier SYSVOL.

« Tous les controleurs de domaine, a I'exception des contrbleurs de
domaine en lecture seule, stockent une copie en lecture/écriture
de NTDS.DIT et du dossier SYSVOL.

« NTDS.DIT est la base de données elle-méme et le dossier
SYSVOL contient tous les parametres de modele des objets GPO.

* || est possible d'initier des modifications de la base de données
AD DS sur n'importe quel controleur de domaine d'un domaine, a
I'exception des controleurs de domaine en lecture seule. Le
service de réplication AD DS synchronise alors les modifications
et les mises a jour de la base de données AD DS sur tous les
autres controleurs de domaine du domaine.

* Les dossiers SYSVOL sont répliqués par le service de réplication
de fichiers (FRS) ou par la réplication DFS (Distributed File
System) plus récente.



Qu'est-ce qu'un controleur de domaine ?

 les controleurs de domaine hébergent
plusieurs autres services liés a Active
Directory dont:
- le service d'authentification Kerberos,
- et le centre de distribution de clés (KDC)

« Meilleures pratiques pour déployer un controleur
de domaine.

- Disponibilité : Au moins deux contréleurs
de domaine dans un domaine

- Sécurité : Controleur de domaine en lecture
seule et BitLocker



Qu'est-ce que le catalogue global ?

 Dans un méme domaine, la base de données AD DS contient
toutes les informations sur chaque objet présent dans ce
domaine. Ces informations ne sont pas répliquées en dehors du
domaine.

- Par exemple, une requéte pour un objet dans AD DS est dirigée vers l'un des
contrbéleurs de domaine pour ce domaine. Si la forét contient plusieurs domaines, cette
requéte ne fournit aucun résultat pour des objets figurant dans un autre domaine.

* Pour permettre une recherche sur plusieurs domaines, vous

pouvez configurer un ou plusieurs contréleurs de domaine pour
stocker une copie du catalogue global.

* Le catalogue global est une base de données distribuée qui
contient une représentation pouvant faire I'objet d'une recherche
de tous les objets issus de tous les domaines d'une forét.

« Par défaut, le seul serveur de catalogue global qui est créé est le
premier contréleur de domaine dans le domaine racine de la
forét.
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Que sont les maitres d'opérations ?

« Bien que tous les contréleurs de domaine soient essentiellement
€gaux, certaines taches peuvent étre effectuées uniguement en
ciblant un contréleur de domaine particulier.

- Par exemple, si vous devez ajouter un domaine supplémentaire a la forét, vous devez étre
en mesure de vous connecter au maitre d'opérations des noms de domaine.

e Les controleurs de domaine dotés de ces roles sont :

- les maitres d'opérations ;
- les rOles de maitre unique ;
- les opérations a maitre unique flottant (FSMO).

e Ces rbles sont distribués comme suit :

- Chaque forét possede un controleur de schéma et un maitre d'opérations des noms de
domaine.

- Chaque domaine AD DS possede un maitre RID, un maitre d'infrastructure et un
émulateur de contréleur de domaine principal (PDC).



Que sont les maitres d'opérations ?

Maitres d'opérations de foret

e Les roles suivants sont les roles de maitre
unique présents dans une forét :

- Maitre d'attribution de noms de domaine. Il s'agit
du contréleur de domaine qui doit étre contacté lorsque
VOUS ajoutez ou supprimez un domaine, ou lorsque vous
apportez des modifications de nom a des domaines.

- Controleur de schéma. |l s'agit du controleur de
domaine sur lequel toutes les modifications de schéma

sont effectuées.



Que sont les maitres d'opérations ?

Maitres d'opérations de domaine

* Les roles suivants sont les roles de maitre unique
présents dans un domaine :

- Maitre RID. Chaque fois qu'un objet est créé dans AD DS, le
contréleur de domaine sur lequel I'objet est créé attribue a I'objet
un numéro d'identification unique SID. Pour garantir que deux
controleurs de domaine ne peuvent pas attribuer le méme SID a
deux objets différents, le maitre RID alloue des blocs de RID
(Relative ID) a chaque contrbéleur de domaine dans le domaine.

- Maitre d'infrastructure. Ce réle est responsable de la
conservation des références d'objets inter-domaines, par exemple
lorsqu'un groupe dans un domaine contient un membre issu d'un
autre domaine. Dans cette situation,le maitre d'infrastructure est
responsable du maintien de l'intégrité de cette référence

« Par exemple, lorsque vous regardez |I'onglet de sécurité d'un objet, le
systeme recherche les SID qui sont répertoriés et les traduit en noms.
Dans une forét a plusieurs domaines, le matftre d'infrastructure
recherche les SID dans les autres domaines.



Que sont les maitres d'opérations ?

Maitres d'opérations de domaine (suite)

- Maitre d'émulateur de contréleur de domaine principal
(émulateur PDC) représente la source de temps pour le
domaine.

- L'émulateur PDC est également le contréleur de domaine qui
recoit les changements de mot de passe urgents. Si le mot de
passe d'un utilisateur est modifié, ces informations sont
envoyées immédiatement au contréleur de domaine détenant le
réle d'émulateur PDC. Ceci signifie que si I'utilisateur essaie
ultérieurement de se connecter et qu'il est authentifié par un
contrOleur de domaine dans un emplacement différent qui n'a
pPas encore recu une mise a jour concernant le nouveau mot de
passe, le contrbleur de domaine dans I'emplacement ou
I'utilisateur essaie de se connecter contacte le contrbleur de
domaine détenant le r6le d'émulateur PDC et vérifie les
modifications récentes.

- L'émulateur PDC est également utilisé lors de la modification
d'objets GPO. Lorsqu'un objet GPO autre qu'un objet GPO local
est ouvert pour étre modifié, la copie qui est modifiée est celle
qui est stockée sur I'émulateur PDC.



Partie 3 : Installation d'un controleur de

domaine

* Installation d'un contrbéleur de domaine a
partir du Gestionnaire de serveur

* |nstallation d'un controleur de domaine sur
une installation minimale de Windows
Server 2012

e Mise a niveau d'un controleur de domaine



Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Installer les services AD DS

=i Gestionnaire de serveur - | &

2 | r!, Gérer  Outils  Afficher  Aide

Gestionnaire de serveur * Serveur local (

Ajouter des rdles et fonctionnalités

i PROPRIETES Supprimer des réles et fonctionnalités

IE8 Tableau de bord Pour gui

| seveurioal | e
B Serveur local s
- Mom de I'ordinateur qui Derniéres mises a jour installées Jamal Créer un groupe de serveurs
HE Tous les serveurs Groupe de travail WORKGROUP Windows Update Non Propriétés du Gestionnaire de serveur
ii Services de fichiers et d... P Derniére recherche de mises & jour: Jamais |_|
Pare-feu Windows Public : Actif Rapport d'erreurs Windows Inactif
Gestion a distance Activé Programme d'amélioration de |'expérience utilisateur  Non participant
Bureau a distance Désactivé Configuration de sécurité renforcée d'Internet Explorer  Actif
Association de cartes réseau Désactivé Fuseau horaire (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Ethemet 10.10.10.1, Compatible IPvE ID de produit (Product ID) MNon activé
Ethemet 2 Adresse IPv4 attribuée par DHCP, Compatible IPvE
Version du systéme d’exploitation Microsoft Windows Server 2012 R2 Standard Processeurs Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
Informations sur le matériel innotek GmbH VirtualBox Mémoire installée (RAM) 2 Go
Espace disque total 31,66 Go
EVENEMENTS
Tous les événements | 22 au total TACHES
Filtrer el V
W

Hﬂ a _ ~ [0 Tl zrflus;m.rz‘:m
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partir du Gestionnaire de serveur

Installer les services AD DS

Gestionnaire de serveur - @ x

Assistant Ajout de réles et de fonctionnalités

Qutils  Afficher  Aide

A\,-"a r]t de commencer SERVEUR DE DESTINATION

A
gui.ofppt.org

TACHES ¥
Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Vous devez

déterminer les réles, services de rdle ou fonctionnalités a installer en fonction des besoins informatiques s & jour installées Jamais

Type d'installation de votre organisation, tels que le partage de documents ou I'hébergement d'un site Web. te Non configuré
Sélection du s . . . ) rche de mises & jour : Jamais
Pour supprimer des roles, des services de réle ou des fonctionnalités :
Démarrer I'Assistant Suppression de réles et de fonctionnalités
Avant de continuer, vérifiez que les travaux suivants ont été effectués : urs Windows Inactif
* Le compte d'administrateur posséde un mot de passe fort :"ﬂE|IOI'E.:IE.>n de Iexperl.ence utilisateur Nor\ participant
* Les paramétres réseau, comme les adresses |P statiques, sont configurés He securité renforcee d'Internet Explorer Actif
* Les derniéres mises & jour de sécurité de Windows Update sont installées (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Product ID) MNon activé

Sivous devez vérifier que 'une des conditions préalables ci-dessus a été satisfaite, fermez I'Assistant,
exécutez les étapes, puis relancez I'Assistant.

Cliquez sur Suivant pour continuer,

Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
lée (RAM) 2 Go

total 31,66 Go

[] Ignorer cette page par défaut

< Précédent Installer
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Gestionnaire de serveur gl x

Assistant Ajout de réles et de fonctionnalités

Qutils  Afficher  Aide

Sélectionner le type d'installation S R tctppto

A
gui.ofppt.org

TACHES +

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion, s & jour installées Jamais
- te Non configuré
® Installation basée sur un réle ou une fonctionnalité L .
X X . X . X L rche de mises a jour : Jamais
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités.

) Installation des services Bureau i distance
Installez les services de réle nécessaires & linfrastructure VDI {Virtual Desktop Infrastructure) pour prs Windows Inactif
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions. hmélioration de |'expérience utilisateur  Non participant

He sécurité renforcée d'Internet Explorer Actif

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris

Product ID) MNon activé

Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
lée (RAM) 2 Go

total 31,66 Go
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Gestionnaire de serveur

Assistant Ajout de réles et de fonctionnalités

Qutils  Afficher  Aide

- . - . SERVEUR DE DESTINATION ~
Sélectionner le serveur de destination quiotoptorg
TACHES ¥
Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités. - ) )
s a jour installées Jamais
(®) Sélectionner un serveur du pool de serveurs te

Non configuré
) Sélectionner un disque dur virtuel

rche de mises a jour : Jamais

Pool de serveurs

Fonctionnalités

: pirs Windows Inactif
Filtre :

hmélioration de |'expérience utilisateur  Non participant
Nom Adresze IP Systéme d'exploitation He sécurité renforcée d'Internet Explorer  Actif

- _ _ . (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
10.10.10.1,169.... Microsoft Windows Server 2012 R2 Standard L.
Product ID) MNon activé

Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
2 Go

5 — - - A A G SR total 31,66 Go

Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont té ajoutés 3 l'aide de la

commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertariés,

Ze (RA
1 ordinateur(s) trouvé(s) lée (RAM])
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Gestionnaire de serveur - @ x

Assistant Ajout de réles et de fonctionnalités

Qutils  Afficher  Aide

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs e A

| I Le serveur de destination fait état d'un redémarrage en attente. Il est recommandé de le redémarrer avant linstallation ou la... x

= = = = s a jour installées Jamais
s R, Sélectionnez un ou plusieurs réles & installer sur le serveur sélectionné. .
Avant de commencer P e Non configuré
pe d'installation Réles Description rche de mises & jour : Jamais
R ~ Le serveur DNS (Domain Name
[ Accés a distance ] System) permet la résolution de . .
- [ Expérience Windows Server Essentials noms sur les réseaux TCP/IP. Le birs Windows Inactif
Fonctionnal [] Hyper-V serveur DNS est plus facile 3 gérer bmélioration de |'expérience utilisateur  Mon participant
AD DS [] Serveur d'applications lorsquil est '-|”5ta”é eIl |Z mdéme ) He sécurité renforcée d'Internet Explorer  Actif
serveur que les services de domaine . ; .
Serveur DNS [ Serveur de télécapie = Active Directory. Si vous ‘ [UT€,+O‘!.U’O]| Bruxelles, Copenhague, Madrid, Paris
Confirmation [] Serveur DHCP sélectionnez le réle Services de Product ID) MNon active
| domaine Active Directory, vous

pouvez installer et configurer le

[ Serveur Web (1IS) serveur DNS et les services de

Services AD DS — domaine Active Directory pour les
Ty P
[] Services AD FS ({Active Directory Federation Servic| faieionctionpegonintemnent, Intel(R) Core(TM) i3-2330M CPU @ 2.20GHz
[] Services AD LDS (Active Directory Lightweight Dire lée (RAM) 2 Go
[] Services AD RMS (Active Directory Rights Manage ltotal 31,66 Go
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Gestionnaire de serveur

Assistant Ajout de réles et de fonctionnalités

. * - D . SERVEUR DE DESTINATION
Confirmer les sélections d'installation quiotoptorg
| I Le serveur de destination fait état d'un redémarrage en attente. Il est recommandé de le redémarrer avant linstallation ou la... x

Avant de commencer

pe d'installation

Fonctionnalités

AD DS
Serveur DNS

Confirmation

Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.
[] Redémarrer automatiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. 5i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe -
Cutils d'administration de serveur distant
Outils d'administration de réles
Qutils AD DS et AD LDS
Qutils AD DS
Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Outils du serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

Installer || Annuler

Outils

Afficher  Aide

TACHES +

s a jour installées Jamais
te Non configuré
rche de mises a jour : Jamais
uirs Windows Inactif

hmélioration de |'expérience utilisateur  Non participant
He sécurité renforcée d'Internet Explorer Actif

(UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Product ID) MNon activé

Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
lée (RAM) 2 Go

total 31,66 Go

TACHES +

A P0G e
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Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Installer les services AD DS

Gestionnaire de serveur

Assistant Ajout de réles et de fonctionnalités

Qutils  Afficher  Aide

: " H SERVEUR DE DESTINATION ~
Progression de l'installation quiotoptorg
TACHES ¥
Afficher la progression de l'installation
s a jour installées Jamais

o Installation de fonctionnalité te Non configuré

— 1 rche de mises a jour : Jamais

Installation démarrée sur gui.ofpptorg
Gestion de stratégie de groupe sl birs Windows Inactif
QOutils d'administration de serveur distant hmélioration de |'expérience utilisateur  Non participant

Outils d'administration de réles He sécurité renforcée d'Internet Explorer Actif

Outils AD D5 et AD LDS (UTC+01:00) Bruxelles, Copenhague, Madrid, Paris
Outils AD DS = Product ID) MNon activé
Centre d'administration Active Directory
Composants logiciels enfichables et outils en ligne de commande AD DS
Qutils du serveur DN5
Serveur DNS —
Sarvirec AN NS hd Intel(R) Core(TM]) i3-2330M CPU @ 2.20GHz
. . . . lée (RAM) 2 Go

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez L
1] leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de otal 31,66 Go

commandes, puis sur Détails de |a tiche.

Exporter les paramétres de configuration
TACHES ¥
< Précédent Suivant > - Annuler

== e = s [ B

27/09/2017




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

=i Gestionnaire de serveur - | &

Gestionnaire de serveur * AD DS

i'-" SERVEURS

E Tableau de bord . Tous les serveurs | 1 au total TACHES
i Serveur local b Configuration requise pour: Services AD DS a GUI I Autres... x
i Tous les serveurs —,

L Filtrer el ") - v
F§ Services de fichiers et d... b Norn du serveur  Adresse [Pud Facilité de gestion Derniére mise & jour Activation de Windows

10.10.10.1,169.254.147.179  En ligne - Redémarrage en attente 27/09/2017 13:57:21 Non activé

EVENEMENTS ]
Tous les événements | 0 au total TACHES =
Filtrer ol |\:E;| - |\@;| - v
Nom du serveur  ID Gravité Source Journal Cate et hevure

Hﬂ E _ ~ [0 Tl ﬂflu:fs?sm?




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

] Gestionnaire de serveur =@ x
= Details de la tache Tous les serveurs
v Gérer Qutils  Afficher  Aide
Details et notifications de la tache Tous les serveurs .
E Tableau de bd Toutes les tiches | 1 au total TACHES +
# Serveurlocal Eiltrer 0 .(:5:. - @:. - v Autres.. X
ii Tous les serveg fon]
Statut MNom de la téche Etape Message Action Motifications -
ii Senvices de fig A Configuration post-déploieme... Non dé... Configuration requise pour : Services AD DS a .. eI EE s e e nleanita ke tite o moin e
< m >
Statut  Motification Date et hevure
Des étapes supplémentaires sont requises pour faire de cet ordinateur un coniréleur de domaine. 27/09/2017 13:48:03
TACHES ¥
Nom du serveur 10 Gravite Source  Journal Liate et heure
W

[N > e
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Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

Détails et notific

Toutes les taches | 1 au total

Filtrer

Statut  Nom de |a tache

£\ Configuration post-di

<

Statut Motification

Des étapes suppléme

Gestionnaire de serveur

Assistant Configuration des services de domaine Active Directory

Options du contrdleur de..

Options supplémentaires
Chemins d'accés

Examiner les options

Vérification de la configur..

Configuration de déploiement

Sélectionner I'opération de déploiement

O Ajouter un contrdleur de domaine & un domaine existant

) Ajouter un nouveau domaine & une forét existante
(® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : ofppt.arg

SERVEUR CIBLE
gui.ofppt.org

Gérer Qutils  Afficher  Aide

TACHES +

Autres... x

TACHES *

()
En savoir plus sur la configurations de déploiement
< Précédent Installer
1801

~ [ 4 il o

27/09/2017




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

=] Gestionnaire de serveur -

Assistant Configuration des services de domaine Active Directory Gérer Outils  Afficher  Aide

SERVEUR CIBLE

Détails et notificd  ©Options du controleur de domaine e —
i sd Toutes les taches | 1 au total Autres... x
H — Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine .
Filtrer Options du contr e. (v

Niveau fonctionnel de la forét : Windows Server 2012 R2 -

D Statut  Nom de la tiche Niveau fonctionnel du domaine : Windows Server 2012 R2 -

[+]
=
g sd Configuration post-di
U A 2 = Spécifier les fonctionnalités de contréleur de domaine _

< ,— Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe:

i Confirmer le mot de passe :
Statut Motification

Des étapes suppléme TACHES

En savoir plus sur la options du contréleur de domaine

< Précédent Suivant > Installer

E a ._ Mﬂ | | ~ [0 Tl ﬂflu:i::n?




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

=] Gestionnaire de serveur

Assistant Configuration des services de domaine Active Directory

Gérer Qutils  Afficher  Aide

SERVEUR CIBLE

— Lo -« W Options supplementaires ;

@ 4 Détails et notific P PP guiofpptorg Tiches <

i 5d Toutes les taches | 1 au total Autres... x

- Configuration de déploie... .. S - - - ;

i Td e Vérifiez le nom NetBIOS attribué au domaine et medifiez-le si nécessaire.
rutrer Options du contrdle ()

igl Al Options DS Le nom de domaine NetBIOS : OFPPT

 n Statut Nom de la tache 3 N X

-] Options supplémentaires

LR A Confouation ot o R I

Examiner les options

Verification de la configur..

<

Statut Motification

Des étapes suppléme TACHES =
En savoir plus sur |a options supplémentaires
< Précédent| | Suivant > Installer
H = m 18:03
= [N e S




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

Détails et notific

Toutes les taches | 1 au total

Filtrer

Statut  Nom de |a tache

£\ Configuration post-di

Gestionnaire de serveur

Assistant Configuration des services de domaine Active Directory

Chemins d'accés

Configuration de déploie...

Options du conirdleur de

Options DN5S

Options supplémentaires

Examiner les options

Verification de la configur..

SERVEUR CIBLE
gui.ofppt.org

Spécifier 'emplacement de la base de données AD DS, des fichiers journaux et de SYSVOL

Dossier de la base de données : C:\Windows\NTDS |I|
Dossier des fichiers journaux: C:\Windows\NTDS |I|
Dossier SYSVOL : C:\Windows\SYSVOL [-]

Gérer Qutils  Afficher  Aide

TACHES +

Autres... x

<
Statut Motification
Des étapes suppléme TACHES =
En savoir plus sur la Chemins d'accés Active Directory
< Précédent| | Suivant > Installer
H e m 18:04
=ET = PRRS e




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

=] Gestionnaire de serveur

Assistant Configuration des services de domaine Active Directory

Gérer Qutils  Afficher  Aide

SERVEUR CIBLE

Détails et notific Examiner les options gui.ofppt.org
i sd Toutes les taches | 1 au total
Configuration de déploie... Verifiez vos sélections :
Filtrer Options du contréleur de.. Configurez cﬁe serveur en tant que premier contréleur de domaine Active Directory d'une A
nouvelle forét.
Options DN5S
D Statut  Nom de la tache Le nouveau nom de domaine est « ofppt.org = C'est aussi le nom de la nouvelle forét.

i3] - - -
= Options supplémentaires
LR A\  Configuration post-di Chemins d'accés Nom Net8I0S du domaine : OFPET

Examingi options

Niveau fonctionnel de la forét : Windows Server 2012 R2

fication de la configur..
Niveau fonctionnel du domaine : Windows Server 2012 R2

Options supplémentaires :

<

Catalogue global : Oui

Statut Notification Serveur DNS : Oui

Des étapes suppléme

Ces paramétres peuvent étre exportés vers un script Windows PowerShell pour

automatiser des installations supplémentaires Afficher le script

En savoir plus sur la options d'installation

< Précédent| | Suivant > Installer

TACHES +

Autres... x

TACHES *

SRS oy




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

& Gestionnaire de serveur =-|g] X
Assistant Configuration des services de domaine Active Directory ,-. Gé Outils  Afficher  Aide
. e Vérification de la configuration requise S iofostor -
m 1] Détails et notific 9 9 guicfpptorg
Toutes les taches | 1 au total Autres... x

| @ Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus »

Filtrer Configuration de déploie... ) . ) . L i . A .
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contréleur de.. installés sur cet ordinateur

Statut  Nom de |a tache _—

Options DNS Réexécuter la vérification de |a configuration requise

~

. . ~ il a
EREinS ' SGEES Voir les résultats

Les contréleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé -~

N n par défaut nommé « Autoriser les algorithmes de chiffrement compatibles avec
ication de |a configur... Windows NT 4.0 ». Ce paramétre empéche |'utilisation des algorithmes de chiffrement
faibles dans des sessions sur canal sécurisé.

Examiner les options !

<

Pour plus de détails a ce sujet, voir l'article 942564 de la Base de connaissances (http://
geo.microsoft.com/fwlink/?Linkld=104751).
. 1. Cet ordinateur contient au moins une carte réseau physique pour laquelle aucune
Statut | Notification adresse |P statique n'a été attribuée & ses propriétés |P. Si IPv4 et |PvG sont tous deux

activés pour une carte réseau, vous devez attribuer des adresses |P statiques [Pvd et W TACHES

1, Sivous cliquez sur Installer, le serveur redémarre automatiquement & lissue de I'opération de
promotion.

Des étapes suppléme

En savoir plus sur la conditions préalables

Installer || Annuler

18:05

HH a _ < 160 B b om0




Installation d'un controleur de domaine a

partir du Gestionnaire de serveur

Promouvoir le serveur en tant que DC

[ Gestionnaire de serveur =@ x
Assistant Configuration des services de domaine Active Directory rx = Outils  Afficher  Aide
Installation SERVEUR CIBLE A
i 14 Détails et notific gui.ofppt.org
i sd Toutes les taches | 1 au total . ) Autres... x
Etat d'avancement
Filtrer Démarrage <

~ Afficher les résultats détaillés de I'opération

D Statut  Nom de la tache I, Les contrdleurs de domaines Windows Server 2012 R2 offrent un paramétre sécurisé
par défaut nommé = Autoriser les algorithmes de chiffrement compatibles avec Windows

[+]
-]
HE Sq A Configuration post-di NT 4.0 ». Ce paramétre empéche |'utilisation des algorithmes de chiffrement faibles dans _

des sessions sur canal sécurisé.

Pour plus de détails a ce sujet, voir I'article 942564 de la Base de connaissances (hitp://
go.microsoft.com/fwlink/?Linkld=104751).

<

Statut Motification

TACHES *

Des étapes suppléme

En savoir plus sur la options d'installation

< Précédent Suivant > Installer Annuler

Hﬂ a - ~ o 40 Bl s zrflu:.?;m




Installation d'un controleur de domaine sur une

Installation minimale de Windows Server 2012

* Pour installer les services AD DS sur le serveur, vous pouvez
utiliser le Gestionnaire de serveur pour vous connecter a distance
au serveur exécutant l'installation minimale. Vous pouvez
également utiliser la commande Windows PowerShell Install-
Windowsfeature -name AD-Domain-Services pour installer les
services AD DS.

« Une fois que vous avez installé les services AD DS, vous pouvez
terminer l'installation et la configuration d'une des manieres
suivantes :

Exécutez la commande Windows PowerShell Install-ADDSForest pour installer une
nouvelle forét

Exécutez la commande Windows PowerShell Install-ADDSDomain pour installer un
nouveau domaine dans une forét existante.

Exécutez la commande Windows PowerShell Install-ADDSDomainController pour
installer un controleur de domaine dans un domaine existant

On peut vérifier I'installation du contréleur de domaine avec la commande Get-
ADDomainController.

On peut aussi utiliser la commande dcpromo en créant un fichier de réponses et en
executant dcpromo /unattend:”D:\answerfile.txt” a une invite de commandes ou
“D:\answerfile.txt” est le chemin d'acces au fichier de réponses.



Installation d'un controleur de domaine sur une

Installation minimale de Windows Server 2012

Voici un exemple de texte a partir du fichier de réponses

[DCINSTALL]

UserName=<Compte d'administrateur dans le domaine du nouveau controéleur
de domaine>

UserDomain=<Nom du domaine du nouveau controleur de domaine>
Password=<Mot de passe du compte UserName>

SiteName=<Nom du site AD DS dans lequel se trouve ce controleur de domaine
résidera> Ce site doit étre créé a 1'avance dans le composant logiciel
enfichable Dssites.msc.

ReplicaOrNewDomain=réplica

ReplicaDomainDNSName=<Nom de domaine complet du domaine dans lequel vous
souhaitez ajouter un controleur de domaine supplémentaire>

DatabasePath="<Chemin d'acces a un dossier sur un volume local>"
LogPath="<Chemin d'acces a un dossier sur un volume local>"
SYSVOLPath="<Chemin d'acces a un dossier sur un volume local>"
InstallDNS=yes

ConfirmGC=yes

SafeModeAdminPassword=<Mot de passe pour un compte administrateur hors
connexion>

RebootOnCompletion=oui



Mise a niveau d'un controleur de domaine

Options de mise a niveau d'AD DS a Windows Server 2012

 Mise a niveau sur place (depuis Windows
Server 2008 ou Windows Server 2008 R2)

* Avantage : Excepté pour les vérifications de conditions
préalables, tous les fichiers et programmes restent sur
place et aucun travail supplémentaire n'est requis

« A surveiller : Peut laisser des DLL et fichiers hérités
 Introduire un nouveau serveur Windows

Server 2012 dans le domaine et le promouvoir au
titre de controleur de domaine

* C'est habituellement I'option recommandée

* Avantage : Le résultat est un nouveau serveur sans
fichiers et parametres accumulés

« A surveiller : Peut nécessiter une charge de travail
supplémentaire pour migrer les parametres des
fichiers d'utilisateurs
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