TP 10
Déploiement de logiciels par GPO

Objectif :

- Installer des logiciels en utilisant les GPO
Besoins :
Pour réaliser ce TP on aura besoin de trois machines :

* Une machine Windows 2012 server qui va jouer le réle du controleur
de domaine et du serveur DNS

e Deux machines clientes Windows 7
Partie 1 : présentation du déploiement de logiciel

Le déploiement de logiciel via GPO consiste a installer des logiciels
automatiquement pour des utilisateurs ou ordinateurs. Vous pouvez
utiliser Stratégie de groupe pour déployer des logiciels a l'aide des
méthodes suivantes :

e Assignation de logiciel (attribution)

Vous pouvez assigner un logiciel a des utilisateurs ou des
ordinateurs. Si vous assignez le programme a un utilisateur, il
est installé lorsque l'utilisateur ouvre une session sur
I'ordinateur. L'installation est terminée lorsque ['utilisateur
exécute le programme pour la premiere fois. Si vous assignez le
programme a un ordinateur, il est installé lorsque I'ordinateur
démarre, et il est disponible pour tous les utilisateurs qui se
connectent a l'ordinateur. L'installation est terminée lorsqu'un
utilisateur exécute le programme pour la premiere fois.

e Publication de logiciel

Vous pouvez publier un logiciel pour les utilisateurs. Lorsque
['utilisateur ouvre une session sur l'ordinateur, le programme
publié est affiché dans la boite de dialogue Ajout/Suppression
de programmes et peut étre installé a partir de cet
emplacement.

Pour déployer un logiciel vous devez I'avoir en format MSI (Microsoft

Nous allons créer trois stratégies de groupes au niveau du domaine, qui
seront appliquées de maniere ciblée a différents utilisateurs et ordinateur.
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b.

. La stratégie de groupe nommé « applications-stagiaires »
s'appligue aux utilisateurs stagiaires et est composée de la
restriction suivante :

- Assigner le logiciel Notepad++ et Mozilla Firefox ;

La stratégie de groupe nommé « applications-formateurs »
s'applique aux formateurs et est composée de la restriction
suivante :

- Publier le logiciel VLC Media Player ;

. La stratégie de groupe « applications-domaine » s’applique a

tous les ordinateurs du domaine est composée des restrictions
suivantes :
- Assigner le logiciel 7-zip a tous les ordinateurs du domaine

Partie 2 : installation d’active directory et de la

fonctionnalité gestion des stratégies de groupe

1. Configurez les parametres IP des machines (le serveur et les clients)

W

comme indiqué sur le tableau :

Serveur Clientl Client2
Adresse 192.168.1.1 192.168.1.3 192.168.1.4
Masque 255.255.255.0 255.255.255.0 | 255.255.255.0
Passerelle | 192.168.1.254 192.168.1.254 | 192.168.1.254
DNS 192.168.1.1 192.168.1.1 192.168.1.1
préféré

. Installez active directory sur le serveur avec les parametres

suivants :
e Nom de domaine : ofppt.org

. Joignez les machines clientes au domaine ofppt.org.
. Créez deux unités d’organisation appelées respectivement

stagiaires et formateurs

. Créez deux utilisateurs formateurl et formateur2 dans |'unité

6.
7.

d’organisation formateurs, deux utilisateurs stagiairel et
stagiaire2 dans 'unité d’organisation stagiaires.
Installez la fonctionnalité gestion des stratégies de groupe
Désactivez les pare feux ?

Partie 3 : configuration de la GPO « applications-

staqgiaires »

1.

Afin de déployer des logiciel vous devez Créer un partage réseau sur lequel vous

déposerez les logiciels au format « *.msi ». ce partage peut étre créé sur machine du

domaine

a. Créez un dossier appelé packages-msi dans le bureau de votre contréleur de
domaine et y copiez les packages MSI donnés en annexe du TP.
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b. Partagé le dossier packages-msi avec les autorisations suivantes :
- Autorisation de partage :
e Tout le monde : lecture
e Ordinateurs du domaine : lecture
- Autorisations NTFS :
e Tout le monde : lecture et exécution

¢ Ordinateurs du domaine : lecture exécution
S

Autonisations du partage |

l Paramétres de sécurité avancés pour packages-msi 1[
Groupes ou noms d'utilisateurs :
‘33_,Tnut & monde Autorisations |.N_|drt I Propriétaire I Autorisations effectives |

Ordinateurs du domaine (OFPPT\Ordinateurs du domaine)

Pour afficher ou modfier les détails d'une autorisation, sélectionnez |'entrée, puis cliquez sur Modifier.

Mom de ['objet :  C:\Users\Administrateur Desktop\packages-msi

Ertrées d'autorisations
Ajouter... Supprimer | Type Mom Autorisation Hértée de Appliquer &
Autorisations pour Ordinateurs du Autoriser  Ordinateurs du domaine (. Lecture et exécution  <non héritéex Ce dossier, les sous-dossi
domaine Autoriser  Refuser Autoriser  Tout le monde Lecture et exécution  <non héritée> Ce dossier. les sous-dossi.
Cortrle total [m] O Autoriser  Administrateur Contrile total Ci\Users\Administr...  Ce dossier, les sous-dossi.
Modfier u] O Putoriser  SYSTEM Contréle total Ci\Users\Administr...  Ce dossier, les sous-dossi.
Lecture O Autoriser  Administrateurs (OFPPT\..  Cortrdle total C:\Users\Administr...  Ce dossier, les sous-dossi.

Aide surle contréle et les sutorisations d'accés ﬂl
[ ok | Awer | Aovice |

2. Ouvrez la console « Gestion de stratégie de groupe » et créez
une nouvelle stratégie de groupe appelé «applications-
stagiaires »

3. Cliguez droit sur le GPO que vous venez de créer et cliquez sur
« Modifier »

4. Développez le nceud « Configuration utilisateur\Stratégie\
Parametres du logiciel », Cliquez droit sur « Installation de logiciel » puis
cliquez sur « Nouveau », puis « Package » :

Bl Editeur de pestion des stratégies de groupe

=TI
Fichier  Action  Affichage 2 |
== | ] o = || & |
=] Strategie applications-stagiaires 1 [[riom [ version [ Et=t du depi .. | Source 1

= A commo

Aucun Elément & afficher dans cet apercu.

Exporter Ia liste....

Propriétés

Aide

£l | 1 [l

Cree un nouvel Slément dans c= conteneur.

5. Sélectionnez le logiciel Notepad++ au format MSI, dans la case nom du fichier indiquez
le chemin réseau du logiciel puis cliquez sur « OQuvrir » :




M ]
e n —
‘ (& | . = packages-msi - [ I?E:"s':‘s-' D]
Organiser » 1= Affichages ~ | | Nouveau dossier [7]
Liens favoris MNom = |v| Date de modif... I'I Type Ivl Taille |v| Mots-clés I'I
@7—2“:—)(64 14/01/2015 00:53  Package Window. .. 1345Ko Installer
B Bureau 5 FilezilaMsInstaller 14/01/2015 00:57  Package Window. .. 8910 Ko
/% Ordinateur iFmozilafirefox(17.0.1)  15/08/2014 15:19  Package Window... 19 344Ko Installer
IF| Documents 5 notepad-plus-plus(6.... 15/08/2014 15:18  Package Window. .. 6060 Ko Installer
!'E Images ﬂVLC Media Player-x&... 14/01/201500:55 Package Window... 40 368 Ko Installer M...
!E" Musigque
4 Modifié récemment
EB Recherches
. Public
Dossiers ~
(LRt |4 192 168, 1. 1hpackages-msi'notepad-plus-plus(6. 2 3) msi IPackages Windows Installer ILI
‘ Quvrir I Annuler |
S

6. Sélectionnez « Avancé » et cliquez sur « OK » :
x|
Sélectionnez le type de déplosement

" Publié
T Atribué

Sélectionnez cette option pour configurer les options publiées ou
assignées, et pour appliguer les modfications 3 un paguet.

W‘§m|

7. Cliquez sur I'onglet « Déploiement », Dans la section « Type de
déploiement » :
e sélectionnez « Attribué »
e Cochez la case « Installer cette application lors de I’'ouverture
de session »
e Cochez la case « Désinstaller cette application lorsqu’elle se
trouve en dehors de I’étendue de la gestion » :

I Propriétés de Notepad + + ?| X|
Catégories | Modifications I Sécurté I
Général Déploiement Mises & niveau

— Type de déploiement
™ Publié
i+ Attribus

[ Options de déploiement

¥ | Installer automatiquement cette application en activant l'estension
bl

I+ Désinstaller cette application larsqu'elle se trouve en dehors de
I'étendue de la gestion

I Mepas amcher ce package dans I'application Ajout”Suppression
de programmes du Panneau de configuration

I+ Installer cette application lors de l'ouverture de session
|

— Options de lnterface utilisateur de nstallation
" De base
i+ Toutes

Options avancées. I

oK ]  Aonder |

NB : Concretement, cette option n’est pas obligatoire. Elle dépend beaucoup de la stratégie que
vous souhaitez adopter dans votre environnement. En gros, si vous l'activez, dés qu’un de vos
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postes quittera le domaine Windows aprés avoir exécuté ce GPO, l'application attribuée sera
automatiquement désinstallée.

8. Cliquez sur « OK »

9. Faites la méme chose pour le logiciel « Mozilla Firefox »

10. Fermez I'éditeur de gestion des stratégies de groupe

11.Liez la GPO a l'unité d’organisation « stagiaires »

12.Mettez a jours vos stratégies de groupe en utilisant la commande

gpupdate /force

Microsoft Windows [version 6.8.666811
Copyright <c?» 2086 Microsoft Corporation. Tous droits réservés.

CowUsers~Administrateur>gpupdate ~force
Mise a jour de la stratégie...

La mise & jour de la stratégie utilisateur s’est terminée sans erreur.

La mise & Jjour de la stratégie d’ordinateur s'est terminée sans erreur.

CowUsers~Administrateur>_

13.Testez votre GPO en ouvrant une session avec l'utilisateur stagiairel
sur lI'une des machines cliente ? Les applications se sont-elles
installées automatiquement a I'ouverture de session ?

14. Testez votre GPO en ouvrant une session avec l'utilisateur stagiaire2
sur I'autre machine cliente ? Les applications se sont-elles installées
automatiquement a I'ouverture de session ?

15.0ouvrez une session avec l'utilisateur formateurl sur |'une des
machines clientes? Les applications se sont-elles installées
automatiquement a I'ouverture de session ?

16.conclure en ce qui concerne l'attribution des applications pour les
utilisateurs

Partie 4 : configuration de la GPO « applications-
formateurs »

1. Ouvrez la console « Gestion de stratégie de groupe » et créez
une nouvelle stratégie de groupe appelé «applications-
formateurs »

2. Cliquez droit sur le GPO que vous venez de créer et cliguez sur
« Modifier »

3. Développez le nceud « Configuration utilisateur\Stratégie\
Parametres du logiciel », Cliquez droit sur « Installation de logiciel » puis
cliquez sur « Nouveau », puis « Package »

4. Sélectionnez le logiciel VLC Media Player au format MSI, dans la case nom du fichier
indiquez le chemin réseau du logiciel puis cliquez sur « Ouvrir »

5. Sélectionnez « Avancé » et cliquez sur « OK »

6. Cliquez sur I'onglet « Déploiement », Dans la section « Type de
déploiement » sélectionnez « publié »
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Propriétés de VLC Media Player e |
Catégories | Modifications | Sécurité |
Général Déploiement I Mises & niveau

A A "
I :- Public I
AHHbUE

[~ Options de déploiement

¥ Installer automatiquement cette application en activant l'extension
de fichier

™ Désinstaller cette application lorsqu'elle se trouve en dehors de
I'étendue de |a gestion

I~ Me pas afficher ce package dans I'spplication Ajout/Suppression
de programmes du Panneau de configuration

I~ Installer cette application lars de louverture de session

 Options de linterfface utilisateur de lir
 De base
7+ Toutes

Options avancées... |

OK I Annuler

7. Cliquez sur « OK »

8. Fermez I'éditeur de gestion des stratégies de groupe

9. Liez la GPO a I'unité d’organisation « formateurs »

10.Mettez a jours vos stratégies de groupe ?

11.Testez votre GPO en ouvrant une session avec l'utilisateur
formateurl sur I'une des machines cliente ?

a. Les applications se sont-elles installées automatiquement a
I'ouverture de session ?

b. Ouvrez le panneau de configuration, puis cliquez su
programmes, puis programmes et fonctionnalités, puis
installer un programme a partir du réseau ? l'application
est-elle disponible ?

o || B &
@vv|g « Programmes » Obtenir les programmes - |4¢|| Rechercher dans : Obtenir les program P
Page d'accueill du panneau de . . .
e Installer un programme & partir du réseau
Deialer i prog il Pour installer un programme, sélectionnez-le dans la liste et cliquez sur Installer,
) Activer ou désactiver des . i
fonctionnalités Windows Orgeniser =~ @

Nom

81VLC Media Player

c. Installez I'application ?

12.ouvrez une session avec l'utilisateur stagiairel sur |'une des
machines clientes ? L'application est-elle disponible dans le panneau
de configuration?

Partie 5 : configuration de la GPO « applications-
domaine »

1. Ouvrez la console « Gestion de stratégie de groupe » et créez
une nouvelle stratégie de groupe appelé «applications-domaine »
2. Cliguez droit sur le GPO gue vous venez de créer et cliguez sur
« Modifier »
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3. Développez le nceud « Configuration ordinateur\Stratégie\
Parametres du logiciel », Cliquez droit sur « Installation de logiciel » puis
cliguez sur « Nouveau », puis « Package »
-l
Fichier ~Action Affichage ?
L A Bl ENEREN 7]
_J’ traténie annlicationzdamaine [W1 | Mom |Version |E13tdu déploie... | Source |
2
=l || Strategies
[l || Paramétres du logiciel

J M |
: .w - Padckage...
~| Paramétres Window

Aucun élément a afficher dans cet apergu.

* Modéles d'administry  Affichage y
| Préférences _
=] ﬁ Configuration utilisateur Coller
| Stratégies Actualiser
“| Préférences Exporter [a liste. ..
Propriétés
Aide

I

4. Sélectionnez le logiciel 7-zip au format MSI, dans la case nom du fichier indiquez le
chemin réseau du logiciel puis cliquez sur « Ouvrir »

5. Sélectionnez « Avancé » et cliquez sur « OK »

6. Cliquez sur I'onglet « Déploiement », Dans la section « Type de
déploiement » :

e sélectionnez « attribué »

e Cochez la case « Désinstaller cette application

lorsqu’elle se trouve en dehors de I’étendue de la
gestion » :

Proprictés de 7-ZFip 9.20 (x64 edition) = I xl
Catégories | Modifications 1 Seécurits |
Général Diéploiement

Mises & niveau
— Type de déploiemert
= Publie

IG‘ Artribus I

— Options de déploiemert

| Imstaller autcmatiguemment cette application =m activant Festension
= T

[~ Desinstaller cette application lorsguelle se trouve en dehors de
"stendue de la gestion

I | He pas affichier ce package dans llapplication Ajout/ Suppression
de pregrammes du Pammea de configuration

I | Installer cette application lors de louwverture de session

[~ Options de linterface utilisateur de lnstallation
= De baze

= Toutes

Options avancsss... |

oK 1 Annuter |

Cliquez sur « OK »
Fermez I'éditeur de gestion des stratégies de groupe
Dans I'étendue de la GPO « applications-domaine » supprimez

« utilisateurs authentifiés » et ajoutez « ordinateurs du
domaine ...»

™




EX Gestion de stratégie de groupe =1o] ]|

=4 Fichier Action Affichage Fenétre 2 | — L= =l
e=|zmlslH

5, Gestion de stratégie de groupe _~| | applications-domaine

= 4% Forét: ofppt.org

2 [ Domsings Etendue | Détails | Paramétres | Délégation |
Liaisons

Afficher les lisisons & cet smplacement | ETTEEEE

Les sites, domaines et unités d organisation suivants sort liés 3 cet objet GPO

0]

b~ [_Appliqué | Lien activé | Chemin d'acces
ERS ofppt.org Mon Oui ofppt.org

< | = |

Filtrage de sécurité

0EHE

Les paramétres de cet objet GPO ne s'appliquent qu'a ces groupes. utilisateurs et ordinateurs ©

Nom _~ |
Ordinateurs du domaine (OF PP T\Ordinateurs du domaine) |

e | [ | e |
- Filtres WML
5| Objets GPO Starter Frmre el ) )
(@ Sites - Cet objet de stratégie de groupe est lié au filtre WMI suival rt

sEF Modélisation de stratégie de grour - I:aul:un> =1 L,
<] 1 » |_I

10.Liez la GPO au domaine « ofppt.org »

11.Mettez a jours vos stratégies de groupe ?

12.Redémarrez une machine cliente et ouvrez une session avec
I'utilisateur formateurl ? L’application s’est-elle installée
automatiquement au démarrage de la machine ?

13.0uvrez une session avec un autre compte sur la méme machine
cliente ? que remarquez-vous?

14.Redémarrez |'autre machine et ouvrez une session avec un autre
compte ? L'application s’est-elle installée automatiquement au
démarrage de la machine ?

15.Conclure en ce qui concerne [|'attribution des logiciels pour les
ordinateurs ?

Partie 6 : Suppression d'un package

Pour supprimer un package publié ou attribué, procédez comme suit :
1. Démarrez le composant logiciel enfichable Stratégie de groupe

2. Dans l'arborescence de la console, cliquez avec le bouton droit sur votre GPO « applications-
domaine », puis cliquez sur Modifier.

3. Développez le conteneur Paramétres du logiciel qui contient I'élément d'installation du logiciel
utilisé pour déployer le package.

4. Dans le volet droit de la fenétre Stratégie de groupe, cliquez avec le bouton droit sur le
programme, pointez sur Toutes les tAches, puis cliquez sur Supprimer.




E Editeur de gestion des stratégies de groupe _|EI|5|
Fichier ~ Action Affichage ?

L EEENEEN 7 i

= stratégie app-dom [WIN-Y 1C5GDZ
=l & Configuration ordinateur
=l [ ] Stratégies

[= [ Paramétres du logicel
I; Installation de logic ]
[ | Parametres Windows

Mom =
17-7ip9.38 9.38 At
v Installation automatigue
Attrbuer

Publier;

] Modéles d'administratic Atritrucy
[ Préférences T
= 4# Configuration utilisateur I Supprimer. .. I
J Stratégies Sploi 1t des applications
[ Préférences

N I— |

|Conﬁent les opérations pouvant étre effectuées sur [élément.

5. Effectuez l'une des opérations suivantes :

¢ Cliquez sur Désinstaller immédiatement le logiciel des utilisateurs et des ordinateurs,
puis cliquez sur OK.

e  Cliquez sur Autoriser les utilisateurs a continuer a utiliser le logiciel, mais interdire
de nouvelles installations, puis cliquez sur OK.

Suppression de logiciel ﬂ

Sélectionner la méthode de suppression :

¥ Désinstaller immédiatement le logiciel des utilisateurs et
des ordinateurs

" Autoriser les utiisateurs & cortinuer & utiliser le logiciel,
mais interdire de nouvelles installations

QK I Annuler

6. Fermez le composant logiciel enfichable Stratégie de groupe

7. Redémarrez votre machine cliente et vérifiez que le logiciel a été désinstallé ?
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