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Vue d'ensemble du chapitre

Installation d'un réle Serveur DHCP
Configuration des étendues DHCP
Gestion d'une base de données DHCP
Sécurisation et surveillance DHCP



Partie 1 : Installation d'un role Serveur

DHCP
* Avantages liés a I'utilisation du protocole DHCP

* Comment le protocole DHCP alloue des
adresses |P

* Comment fonctionne le processus de création
d'un bail DHCP ?

* Comment fonctionne le processus
de renouvellement d'un bail DHCP ?

* Définition d'un agent de relais DHCP
* Autorisation du serveur DHCP

* Démonstration : Ajout du réle Serveur DHCP



Avantages liés a |'utilisation du protocole
DHCP

Le protocole DHCP simplifie et réeduit le travail
administratif grace a lI'usage de la configuration
automatique du protocole IP

Configuration automatique Configuration manuelle
du protocole IP du protocole IP
Les adresses IP sont fournies Les adresses IP sont entrées
automatiguement manuellement
L'exactitude des informations Risque de saisie incorrecte d'une
de configuration est garantie adresse IP

Des problemes de
communications et de réseau
peuvent en découler

La configuration des clients est
mise a jour automatiquement

Le déplacement fréquent
d'ordinateurs décuple les taches
d'administration

Une source courante de
problemes réseau est eliminee



Comment le protocole DHCP alloue des
adresses |IP

 DHCP alloue les adresses IP en suivant un
processus dynamique également appelé bail.
La durée du bail par défaut pour les clients
cablés est de huit jours, et de trois jours pour
les clients sans fil.

 DHCP utilise des messages IP pour établir des
communications. Par conséquent, les serveurs
DHCP sont limités aux communications a
I'intérieur de leur sous-réseau IP.



Comment le protocole DHCP alloue des
adresses IP

Client non- Client2 DHCP
DHCP configuration IP
configuration IP a partir du

statique serveur DHCP

Renouvellement de bail

Création

de bail Serveur

DHCP

Base de

Clientl DHCP données

Configuration ) _
IP & partir du Addressl IP : louee au Clientl DHCP

serveur DHCP  Address2 IP : louée au Client2 DHCP
Address3 IP : disponible pour un bail



Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl

DHCP ,
Client

DHCP




Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl
\

, Le client DHCP diffuse un paquet
DHCPDISCOVER

Client
DHCP




Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl

DHCP '

, Le client DHCP diffuse un paquet
DHCPDISCOVER

Les serveurs DHCP diffusent un paquet
DHCPOFFER

Client
DHCP

2




Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl

DHCP ,
Client

DHCP

, Le client DHCP diffuse un paquet
DHCPDISCOVER

> Les serveurs DHCP diffusent un paquet
DHCPOFFER

3 Le client DHCP diffuse un paquet
DHCPREQUEST




Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl

DHCP ,
Client

DHCP

Le client DHCP diffuse un paquet
DHCPDISCOVER

> Les serveurs DHCP diffusent un paquet
DHCPOFFER

Le client DHCP diffuse un paquet
DHCPREQUEST

4 Le serveurl DHCP diffuse un paquet DHCPACK

o«



Comment fonctionne le processus de création

d'un bail DHCP

Serveur?2
DHCP

Serveurl
DHCP ,
Client

% DHCP
=5

Le client DHCP diffuse un paquet
DHCPDISCOVER

> Les serveurs DHCP diffusent un paquet
DHCPOFFER

Le client DHCP diffuse un paquet
DHCPREQUEST

4  Le serveurl DHCP diffuse un paquet DHCPACK

©e



Comment fonctionne le processus

de renouvellement d'un bail DHCP

Serveur?2
DHCP
Client
Serveurl
DHCP

50 % de la
durée,du bail
s'est écoulée

©



Comment fonctionne le processus

de renouvellement d'un bail DHCP

Serveur?2
DHCP
Client
%%QHCP
Serveurl
DHCP | S
50 % de la
durée du bail

s'est écoulée

1 Le client DHCP envoie un paquet DHCPREQUEST

©



Comment fonctionne le processus

de renouvellement d'un bail DHCP

Serveur?2
DHCP

Client

__DHCP

Serveurl |
DHCP |
50 % de la
durée du bail

s'est écoulée

1 Le client DHCP envoie un paquet DHCPREQUEST

2 Le serveurl DHCP envoie un paquet DHCPACK

©



Comment fonctionne le processus

de renouvellement d'un bail DHCP

Serveur?2
DHCP

Serveurl
DHCP

Client
DHCP

5 de
la durée du
bail s'est
écoulée

A= ] a
," <
U [TT0.
87,

Si le client n'est pas parvenu a renouveler son bail lorsque
50 % de la durée du bail s'est écoulée, la procédure de
renouvellement du bail DHCP commence lorsque 87,5 %
de la durée du bail s'est écoulée




Comment fonctionne le processus

de renouvellement d'un bail DHCP
Serveur?2
DHCP
%
Client
DHCP
Serveurl ]
DHCP TR

87.575 de
100 % de la

durée du bail
s'est écoulée

Si le client n'est pas parvenu a renouveler son bail
lorsque 87,5 % de la durée du bail s'est écoulée, la
procédure de création de bail DHCP recommence avec
un client DHCP diffusant un DHCPDISCOVER

@O



Définition d'un agent de relais DHCP

Un agent de relais DHCP est un ordinateur ou un
routeur qui écoute les messages des clients DHCP et
les transmet aux serveurs DHCP sur différents sous-
réseaux

Agent de relais DHCP Serveur DHCP

lr

Diffusion

Diffusion

Sous-réseau

Client Client Client Client

v



Définition d'un agent de relais DHCP

Un agent de relais DHCP est un ordinateur ou un
routeur qui écoute les messages des clients DHCP et
les transmet aux serveurs DHCP sur différents sous-
réseaux

Agent de relais DHCP Serveur DHCP

lr

Diffusion

Diffusion

Sous-réseau

Client Client Client Client

<o



Autorisation du serveur DHCP

« La communication DHCP intervient généralement avant toute
authentification de l'utilisateur ou de l'ordinateur. Par ailleurs,
comme le protocole DHCP est basé sur des diffusions IP, un
serveur DHCP mal configuré au sein d'un réseau peut fournir
des informations incorrectes aux clients.

* Pour éviter cela, le serveur doit étre autorisé. L'autorisation
DHCP est le processus qui consiste a inscrire le service
Serveur DHCP dans le domaine Active Directory afin de
prendre en charge les clients DHCP.

Remarques concernant les serveurs DHCP autonomes

« Un serveur DHCP autonome est un ordinateur qui exécute
Windows Server 2012, qui ne fait pas partie d'un domaine AD
DS et sur lequel le réle Serveur DHCP a été installé et
configuré. Si le serveur DHCP autonome détecte un serveur
DHCP autorisé dans le domaine, il ne loue pas d'adresses IP
et s'arréte automatiquement.



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les
clients DHCP

Domaine
de _
domaine

Client DHCP '

Serveurl DHCP

. Serveur2 DHCP

“



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les
clients DHCP

Le serveurl DHCP utilise le contréleur de
domaine pour obtenir la liste des serveurs
DHCP autorisés

Domaine
de
domaine

Client DHCP '

Serveurl DHCP

' Serveur2 DHCP

“



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les
clients DHCP

S'il trouve sa propre adresse IP dans la liste, le
service démarre et prend en charge les clients

DHCP
Domaine
de Serveurl DHCP
domaine &
\ @Autorlse
Autorise les
AD DS requétes DHCP

Client DHCP '

d

' Serveur2 DHCP

“



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les
clients DHCP

Domaine

Serveurl DHCP

de _
domaine {V?Autorisé
Autorise les
AD DS requétes DHCP

Serveur2 DHCP

“



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les

clients DHCP
Domaine
de Serveurl DHCP
domaine @Autorisé
Autorise les
AD DS requétes DHCP

Serveur2 DHCP

Client DHCP '

Le serveur2 DHCP utilise le contréleur de
domaine pour obtenir la liste des serveurs DHCP

d

autorisés



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les
clients DHCP

Domaine

Serveurl DHCP

domaipg {V?Autorisé
Autorise les
AD DS requétes DHCP

Serveur2 DHCP

Client DHCP g Non autorisé
R N'autorise pas

-4 les requétes DHCP

S'il ne trouve pas sa propre adresse IP dans

la liste, le serveur2 DHCP ne démarre pas et CZP
ne prend pas en charge les clients DHCP @



Autorisation du serveur DHCP

L'autorisation DHCP inscrit le service Serveur DHCP dans le
domaine Active Directory afin de prendre en charge les

clients DHCP
Domaine Serveurl DHCP
domaine gAutorlse

Autorise les
requétes DHCP

' Serveur2 DHCP
Client DHCP Non autorisé
=} '

N'autorise pas

Ies requétes DHCP

Le client DHCP recoit I'adresse IP

du serveurl DHCP autorisé @



Démonstration : Ajout et du réle Serveur

DHCP

=] Gestionnaire de serveur - | O

Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Ajouter des réles et foncti lité

Supprimer des réles et fonctionnalités
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR :
= Ajouter des serveurs
I Serveurlocal Créer un groupe de serveurs
EERlouslissservens 0 CO mlflourer ce serveur |O(Za| Propriétés du Gestionnaire de serveur
=i b}
0 Ao DEMARRAGE
& DNS RAPIDE )
#% Services de fichiers et d... b 2 Ajouter des roles et des fonctionnalités :
3 Ajouter d'autres serveurs a gérer
NOUVEAUTES .
4 Creer un groupe de serveurs
Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:3 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Services de fichiers et
de stockage

@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

il ADDs 1 £ DNs 1 iy

Serveur local

i
®
i .

Facilité de gestion

Evénements Evénements Evénements Il Cvénements

Hﬂ Q ._ @ SRR EIRG zyll;;gm




Démonstration
DHCP

. Ajout et du role Serveur

Gestionnaire (&

Gestionnaire de serveur

Assistant Ajout de rdles et de fonctionnalités

® Tableau de bord

i Serveur local

ii Tous les serveurs
ifi AD DS

£ DNS

ii Services de fichiers et d... P

NO)|

Réld
Réle:

Sélectionner le type d'installation

Qutils

SERVEUR DE DESTINATION
gui.ofppt.org

Afficher

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.
® Installation basée sur un réle ou une fonctionnalité

Configurez un serveur unique en ajoutant des réles, des services de rdle et des fonctionnalités,

) Installation des services Bureau i distance

Installez les services de rdle nécessaires 3 linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Masquer

veur local

p lité de gestion
< Précédent| | Suivant > Installer 9

Annuler

ements
1 1 1 1

Aide

3540 &l s

17:30
24/10/2017




Démonstration : Ajout et du réle Serveur

DHCP

= Gestionnaire de serveur - | O x

Gestionnaire ¢ = Assistant Ajout de réles et de fonctionnalités | l' - Outils  Afficher  Aide

SERVEUR DE DESTINATION .

mef| S€lectionner le serveur de destination e m

B Serveur local

BE Tous les serveurs

Avant de commencer Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

Type d'installation

) Sélectionner un serveur du pool de serveurs

I§l ADDS () Sélectionner un disque dur virtuel
[ -]
e DNS
. Pool de serveurs =
BE Services de fichiers et d... B Fonctionnalités
Filtre :
Nom Adresse [P Systéme d'exploitation
NO
10.10.10.1 Microsoft Windows Server 2012 R2 Standard
Masquer
EN
Réld 1 ordinateur(s) trouvé(s)
Réle Cette page présente les serveurs qui exécutent Windows Server 2012 et qui ont été ajoutés 3 l'aide de la
commande Ajouter des serveurs dans le Gestionnaire de serveur. Les serveurs hors ligne et les serveurs
= nouvellement ajoutés dont la collection de données est toujours incompléte ne sont pas répertoriés.
I wveur local
- lité de gestion
< Précédent | | Suivant > Installer 9

ements

Hﬂ Q _ @ ~ il Sl s zyll?z:m




Démonstration : Ajout et du réle Serveur

DHCP

= Gestionnaire de serveur - | O x

Gestionnaire ¢ = Assistant Ajout de rdles et de fonctionnalités ; Outils  Afficher  Aide

SERVEUR DE DESTINATION

setl  Sélectionner des roles de serveurs guiofpptorg B
2 Tableau de bord
i Serveur local o . P G .
Avant de commencer Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.
& Tous les serveurs N .
~ Type dinstallation Réles Description
Il AD DS
P ~ Le serveur DHCP (Dynamic Host
:% DNS d Acces.a dlStaI'_ICE . ] Configuration Protocol) vous permet -
B2 Services de fichiers et do.. b - [] Expérience Windows Server Essentials de configurer, gérer et fournir de =
Ll Fonctionnal [ Hyper-v maniére centralisée des adresses IP
[ Serveur d'applications temporaires et des informations
0O PP connexes aux ordinateurs clients.
Serveur de télécopie
NO A
O =
V] S ur DNS (Install€)
[] Serveur Web (1I15) L
v| Services AD DS (Installg) Masquer
EN [] Services AD FS {Active Directory Federation Servic
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
RRF:IE [] services Bureau a distance
Ble
[] Services d'activation en volume
— - - - - - - - - . b
i <] [ | > wveur local
lité de gestion
| < Précédent| | Suivant > Installer 9

ements
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Démonstration : Ajout et du réle Serveur

DHCP

= Gestionnaire de serveur - | O x

Gestionnaire ¢ = Assistant Ajout de réles et de fonctionnalités | l' - Outils  Afficher  Aide

SERVEUR DE DESTINATION L~
Tableau de bord BIE Se rveur D H C P gui.ofppt.org

B Serveur local

Avant de commencer Le protocele DHCP (Dynamic Host Configuration Protocol) permet aux serveurs d'attribuer des

ii Tous les serveurs adresses IP aux ordinateurs et autres périphériques reconnus comme clients DHCP. Le déploiement d'un
o] Type d'installation serveur DHCP sur le réseau fournit aux ordinateurs et autres périphériques réseau TCP/IP des
Igl AD DS = Sélaction du s adresses |P valides, ainsi que les paramétres de configuration supplémentaires nécessaires, appelés
B DNS ) options DHCP. Cela leur permet de se connecter & d'autres ressources réseau, telles que des serveurs
] Réles de s rs DS, des serveurs WINS et des routeurs, =
BE Services de fichiers et d... B EorEaon ol i
_ A noter:
Serveur DHCP
Confirmation * Vous devez configurer au moins une adresse IP statique sur cet ordinateur.
NOJ * Avant d'installer un serveur DHCP, vous devez planifier vos sous-réseaux, étendues et exclusions.
Stockez le plan dans un lieu sir pour le consulter ultérieurement.
Masquer
EN
Réld
Réle:
-
I veur local

lité de gestion

< Précédent| | Suivant > Installer

ements
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Démonstration : Ajout et du réle Serveur

DHCP

= Gestionnaire de serveur - | O x

Gestionnaire ¢ = Assistant Ajout de réles et de fonctionnalités | l' - Outils  Afficher  Aide

SERVEUR DE DESTINATION .

sef| Confirmer les selections d'installation e m

B Serveur local

Avant de commencer Pour installer les réles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur

BF Tous les serveurs N . Installer.

e Type d'installation

I§l AD DS - Sélaction du s ur [] Redémarrer automatiquement le serveur de destination, si nécessaire

:% DNS Réles de s Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur

. i ) EE3EEe cette page, car elles ont été sélectionnées automatiquement. Si vous ne voulez pas installer ces =
.i Services de fichiers et d... I Fonctionnalités fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Serveur DHCP

— - Qutils d'administration de serveur distant
NOJ Qutils d'administration de réles

QOutils du serveur DHCP

Serveur DHCP
Masquer
EN
Réld
Réle:
- Exporter les paramétres de configuration
I Spécifier un autre chemin d'accés source veur local

lité de gestion

Installer || Annuler

ements

Hﬂ Q _ @ ~ il Sl s 24;:;32:::17




Démonstration : Ajout et du réle Serveur

DHCP

[ Gestionnaire de serveur

Assistant Ajout de rdles et de fonctionnalités | FA Gérer Outils  Afficher  Aide

Gestionnaire (&

SERVEUR DE DESTINATION il

sej| Progression de l'installation e

I Serveurlocal Afficher la progression de l'installation
ii Tous les serveurs
& ADDS o Installation de fonctionnalité
H 3
|
{8 DHcp Configuration requise. Installation réussie sur gui.ofppt.org. =
- =
DNS
= Serveur DHCP
L]

Lancer I'Assistant Post-installation DHCP
Terminer la configuration DHCP

Services de fichiers et d... P

NO QOutils d’administration de serveur distant
Qutils d’administration de réles
QOutils du serveur DHCP

Masquer
EN
Rélg Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
Réle o leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de
commandes, puis sur Détails de la téche.
. N vices de fichiers et
|r Exporter les paramétres de configuration 1
stockage
i ) lité de gestion
< Précédent Suivant > Annuler 9
ements o
L L L L L L
17:35
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Démonstration : Ajout et du réle Serveur

DHCP

£ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

i Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Qutils  Afficher  Aide

Analyseur de performances
Assistant Configuration de la sécurité
Centre d'administration Active Directory

0 Serveur local Configuratien du systéme
5 Tous les serveurs . Défragmenter et optimiser les lecteurs
- Configurer ce serveur local e
‘sl AD DS DEMARRAGE -

- Diagnostic de mémaoire Windows
R DHcP RAPIDE

- " o ay _ - s DNS
& DNs 2 Ajouter des roles et des fonctionnalites _ ) -
Domaines et approbations Active Directory

¥R Senvi [ b . . S

 Services de fichiers et d 3 Ajouter dautres serveurs 3 gérer Gestion de I'ordinateur

. - Gestion des stratégies de groupe
NOUVEAUTES

4 Créer un groupe de serveurs

EN SAVOIR PLUS

Réles et groupes de serveurs
Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Informations systéme

Initiateur iISCSI

Madification ADSI

Maodule Active Directory pour Windows PowerShell
Maniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches

S de Windows Server

il ADDs 1 §i DHcP 1 & DNsS
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements

=
Services
Services de composants
Sites et services Active Directory

Corerrnr dn donndas ARDC 137 Lisd
-

- B sy




Démonstration : Ajout et du réle Serveur

DHCP

Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

- @) | FA Gérer  Outils  Afficher  Aide

DHCP
Fichier ~Action Affichage 7 B
= @ nm XE = 3=
enf
i T & DHCP Nom Actions
m lou 3 169.254.147.17)| &,
o “lm Bipva 169.254.147.179 a pcal
i§i AD boo IPva 21Pv6 :
_ b i IPvE Autres actions »
ii DH _
£ DN hctionnalites :
g s :
W oen gerer
rs
Masquer
< m >
Roles:4 | Groupes de serveurs: 1 | Nombre total de serveurs :
o = = Services de fichiers et
igi ADDs 1 DHCP 1 £ DNs iy
u 1 == B e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o
m 17:56
~ B340 S0 0001




Démonstration : Ajout et du réle Serveur

DHCP

] Gestionnaire de serveur - @] x
Gestionnaire de serveur * Tableau de bord @) | FA Gérer  Outils  Afficher  Aide
Fichier | Action | Affichage 7 ]
- L] $| Ajouter/supprimer des liaisons...
1 Seny T - —
_ ? DHC | Autoriser Actions
BE Tou
- B B;:; Sauvegarder.. 169.254.147.179 - pcal
._ . E=laues Autres actions »
1i pH Toutes les tiches r ) - =
[:] NCctionnallies
£ DN e — ctionnalites
ii Seny Actualiser C]érer
Exporter la liste... -
Propriétés rs
Aide
Masquer
< m >
Autoriser ce serveur dans I'annuaire
Roles:4 | Groupes de serveurs: 1 | Nombre total de serveurs :
o = = Services de fichiers et
igi ADDs 1 DHCP 1 £ DNS 1 [
u 1 == B e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o
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Partie 2 : Configuration des étendues DHCP

* Que sont les étendues DHCP ?
* Qu'est-ce qu'une réservation DHCP ?
* Que sont les options DHCP 7

* Comment les options DHCP sont-elles
appliquées ?

* Démonstration : Création et configuration
d'une étendue DHCP



Que sont les étendues DHCP ?

* Une étendue DHCP est une plage
d'adresses IP disponibles pour le bail et
gérées par un serveur DHCP. En regle
générale, une étendue DHCP se limite aux
adresses IP d'un sous-réseau donné.

« Par exemple, une étendue DHCP du réseau
192.168.1.0/24 (masque de sous-réseau
255.255.255.0) prend en charge une plage
comprise entre 192.168.1.1 et
192.168.1.254.

* Pour configurer une étendue, vous devez
définir les propriétés suivantes :



Que sont les étendues DHCP ?

Nom et description Cette propriéeté identifie I'étendue.

Plage d'adresses IP  Cette propriété repertorie la plage d'adresses pouvant étre
proposées pour le bail et comprend habituellement la plage
complete des adresses d'un sous-réseau donne.

Masque de sous- Cette propriéeté est utilisee par les ordinateurs clients pour
reseau determiner
leur emplacement dans l'infrastructure reseau de l'entreprise.

Exclusions Cette propriété répertorie les adresses uniques ou les blocs
d'adresses qui font partie de la plage d'adresses IP, mais qui
ne sont pas proposes pour le bail.

Délai Cette propriété correspond a la durée d'attente avant
I'exécution de DHCPOFFER.
Durée du ball Cette propriété indique la durée du bail. Utilisez des durées

plus courtes pour les étendues disposant d'un nombre limité
d'adresses IP et des durées plus longues pour les réseaux
plus statiques.

Options Vous pouvez configurer de nombreux propriétés facultatives
sur une etendue, mais les plus courantes sont les suivantes :
0 option 003 — Routeur (passerelle par défaut du sous-reseau)
0 option 006 — Serveurs DNS (Domain Name System)
0 option 015 — Suffixe DNS (domaine)



Que sont les étendues DHCP ?

Une étendue DHCP est une plage d'adresses
IP pouvant étre louées

Etendue A Etendue B
Propriétés d'étendue
* ID réseau * Durée de * Nom d'étendue
* Masque de I'allocation * Plage d'exclusion
sous-réseau * Plage d'adresses

IP réseau



Qu'est-ce qu'une réservation DHCP ?

Une réservation DHCP a lieu lorsqu'une
adresse IP au sein d'une étendue est mise de
coté pour étre utilisée par un client DHCP

spécifique
Serveur
DHCP

Serveur de
ﬁchlers et
d'impres

Sous-réseau A

—5¥ station ¥ Station
de travail 1 de travail 2

Addressl IP : louée a la station de travail 1
Address2 IP : louée a la station de travail 2
Address3 IP : réservée au serveur de fichiers et
d'impression



Qu'est-ce qu'une réservation DHCP ?

* Pour configurer une réservation, vous devez connaitre
I'adresse MAC (Media Access Control) du périphérique.
Cette adresse indigue au serveur DHCP que le
périphérique doit avoir une réservation

* Vous pouvez acquérir I'adresse MAC d'une interface
réseau en utilisant la commande ipconfig/all

E Administrateur : Invite de commandes

icrosoft Windows [version 6.3.96801]
Cc» 2013 Microsoft Corporation. Tous droits réservés.

sUserssAdministrateur.GUI >ipconfig ~all
onf iguration IP de Windows

Hom de 1°hite

Suffixe DNS principal
Type de noeuwd

Routage IP activeé
Proxy WINS activé

Liste de recherche du suffixe DNS.: ofppt.org

arte Ethernet Ethernet 2 :

Statut du média : Média déconnecté

Suffixe DNS propre & la connexion. . . =

Description : Carte Intel(R> PRO-188A MT pour stat
ion de travail H2

Adresze physigue : Bg-@Aaa-27-8B-1C-71

DHCP activeé = Oui

Configuration automatigue activée. . . @ Oui

arte Ethernet Ethernet :




Que sont les options DHCP ?

Les options DHCP sont des valeurs de
données de configuration courantes qui
s'appliquent au serveur, aux étendues, aux
réservations et aux options de classe

Les options d'étendue courantes sont les
suivantes

* Routeur (Passerelle par défaut)

* Nom DNS

* Serveurs DNS

 Serveurs WINS



Comment les options DHCP sont-elles

appliqguées ?

Vous pouvez appliquer les options DHCP a
différents niveaux

* Au niveau du serveur. Une option au niveau du serveur est attribuée a
tous les clients DHCP du serveur DHCP.

* Au niveau de I'étendue. Une option au niveau de |'étendue est attribuée a
tous les clients d'une étendue.

* Au niveau de la classe. Une option au niveau de la classe est attribuée a
tous les clients qui s'identifient comme membres d'une classe.

* Au niveau du client réservé. Une option au niveau de la réservation est
attribuée a un seul client DHCP.

Si des parametres d'option DHCP conflictuels sont appliqués a chaque niveau,

I'option appliquée en dernier remplace le parametre précédemment appliqué.

Par exemple, si la passerelle par défaut est configurée au niveau de I'étendue

et qu'une passerelle par défaut différente est appliqguée pour un client réservé,
le parametre client réservé devient le parametre effectif.



Démonstration : Création et configuration

d'une étendue DHCP

£ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Serveur local

Tous les serveurs

AEIDS DEMARRAGE
DHCP RAPIDE

DNS

0 Configurer ce serveur local

[N

Ajouter des roles et des fonctionnalités

a B =

Services de fichiers et d... P

(W8]

Ajouter dautres serveurs a gérer

NOUVEAUTES .
4 Creer un groupe de serveurs

EN SAVOIR PLUS

| FA Gérer  Qutils Afficher  Aide

Analyseur de performances
Assistant Configuration de la sécurité
Centre d'administration Active Directory
Configuration du systéme

Défragmenter et optimiser les lecteurs

DHCP

Réles et groupes de serveurs
Réles:4 | Groupesdeserveurs:1 | Nombre total de serveurs : 1

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
Gestion de I'ordinateur

Gestion des stratégies de groupe

Informations systéme

Initiateur iISCSI

Madification ADSI

Maodule Active Directory pour Windows PowerShell
Maniteur de ressources

Observateur d'événements

Pare-feu Windows avec fonctions avancées de sécurité
Planificateur de taches

S garde Windows Server

il ADDs 1 §i DHcP 1 & DNsS
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements

Services
Services de composants

Sites et services Active Directory

Corerrnr dn donndas ARDC 137 Lisd
-

- A% sy




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord @ | I'A Gérer  Outils  Afficher  Aide

Fichier ~Action Affichage 7

= = #HE B G
B Sen
- ¥ DHCP ~| | Actions
= Tou 3 169.254.147.17| (@ Configurationd
ol B @ e [lia 2 peal
4 1F
U = Afficher les statistiques... tres actions »
i DH
1 - | MNouvelle étendue... | i it =
o hctionnalités
em DNS ? Mouvelle étendue de multidiffusion... ctonnaltes
g Sen 4B ) .
Configurer un basculement... qerer
Répliquer les étendues de basculement... )
Définir les classes des utilisateurs... rs
Définir les classes des fournisseurs...
Réconcilier toutes les étendues...
Masquer
Définir les options prédéfinies...
< m Affichage 3
Créer une éte Actualiser
Propriétés Nombre total de serveurs :
Aide c .
= = Services de fichiers et
Il AD DS 1 DHCP 1 £ DNS 1 [
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

Hﬂ Q _ % SRR EIRG zy?n:fs;m




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

. @) | Pa ceer ouis Aficher Aide
Assistant Nouvelle étendue @) | H

. Nom de I"étendue — Bad
Fic| Vous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilité de
foumir une description.
= L o
B Seny @ —
B Tou ) Tapez un nom et une description pour cette étendue. Ces informations vous pemmettront |
I—i-i AD d'identifier rapidement la maniére dont cette étendue est utilisée dans le réseau. -~ Ca
»
{8 DH Nom : ITR| =
- L ctionnalités =
em DNS Description Iétenduepourﬁlefsousfréseauftri ctionna || es
g Sery .
" gérer
rs
Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
o = = Services de fichiers et
igi ADDs 1 DHCP 1 £ DNs 1 [
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

Hﬂ a _ % SRR EIRG zy?n:fsz';m




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

. @) | Pa ceer ouis Aficher Aide
Assistant Nouvelle étendue @) | H

- Plage d adresses IP oy el
Fic| Vous définissez |z plage d'adresses en identifiant un jeu d'adresses |P consécutives.
= L o
B Seny @ —
ii Tou 4 — Paramétres de corfiguration pour serveur DHCP 1
. 2 pcal
Igl AD Ertrez la plage d'adresses que |'étendue peut distribuer. ,
I DH Adresse P de 172.16 . 0 . 100
1 début H lité =
o hctionnalités
£ DNS Adresse 1P defin: [ 172 16 0200 CHOMRERES
ii Seny £
r— Paramétres de configuration qui se propagent au client DHCF. ————————— = erer
- rs
Longueur : I 16 _I.j
Masque de 255.255. 0 . 0 L
s0USTESEAL
Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 [
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

Hﬂ Q _ % ~ il Sl s 2#%:;117




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

Afficher  Aide

Assistant Nouvelle étendue

. Ajout d'exclusions et de retard ~
F Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distribuées
. par le serveur. Un retard est |a durée pendant laguelle le serveur retardera la
i Send transmission d'un message DHCPOFFER.
B Tou ) Ertrez |a plage d'adresses IP que vous voulez exclure. Si vous voulez exclure une . ca |

adresse unique, entrez uniqguement une adresse IP de début.

=
=
[}

-

Adresse IP de début : Adresse IP de fin :

DH
| . . . . . . Ajouter ) L
I —I nctionnalites

DNY

Sery 172.16.0.190 sur 172.16.0.200 Supprimer | cérer

Retard du soustéseau en
milliszcondes : rs

— J

Plage d'adresses exclue :

a B =

Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 iz
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o
220

Hﬂ Q _ % XTI G




Démonstration : Création et configuration

d'une étendue DHCP

= Gestionnaire de serveur - | O

f - - @) l' Gérer  Outils  Afficher  Aide
Assistant Nouvelle étendue =) | A

Durée du bail Sy -~
Ici La durée du bail spécifie la durée pendart laguelle un client peut utiliser une adresse
IP de cette étendue.

i Seny —

lE Tou La durée du bail doit théoriquement &tre égale au temps moyen durant lequel |
= I'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles -~ Ca
il AD congtitués essentiellement par des ordinateurs portables ou des clients d'accés & »

distance, des durées de bail plus courtes peuvent &tre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement

:% DNY d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues nctionnalites
sont plus appropriges.

ii Sery Définissez |la durée des baux d'étendue lorsquiils sont distribués par ce serveur. C érer
Limitée & - )
Jours Heures :  Minutes : rs

M= g g

Masquer

-~
(|

(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 iz
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

= > ) = BDAE s




Démonstration : Création et configuration

d'une étendue DHCP

] Gestionnaire de serveur =

f - - @) l' Gérer  Outils  Afficher  Aide
Assistant Nouvelle étendue =) | A

. Configuration des paramétres DHCP Sy ~|
Fic| Vous devez configurer les options DHCP les plus courantes pour que les clients
. puissent utiliser |'étendue.
i Seny @ —
B Tou ) Lorsque les clients obtiennent une adresse, ils se voient attribuer des options DHCP, |
= telles que les adresses |P des routeurs (passerelles par défaut), des serveurs DNS, et -~ Ca
il AD les paramétres WINS pour cette étendue. »
ii DH Les paramétres que vous sélectionnez maintenant sort pour cette étendue et ils _
remplaceront les paramétres configurés dans le dossier Options de serveur pour ce hrtimnnalitec =
&2 DNS e ctionnalites
.i Sen Voulez-vous configurer les options DHCP pour cette &tendue maintenant ? érer
' Qui, je veux corfigurer ces options mairtenant
rs
= Mon. je corfigurerai ces options ultéieurement
Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
o = = Services de fichiers et
igi ADDs 1 DHCP 1 £ DNs 1 [
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

= > ) = BDAE s




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

) | FA Gérer  Outils  Afficher  Aide

Assistant Nouvelle étendue N

. Routeur (passerelle par défaut) — Bad
Fic| Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivert &tre
. distribués par cette étendue.

i seny _‘?z —
B Tou ) Pour ajouter une adresse IP pour qu'un routeur soit utiisé par les clients, |
I—i-i AD entrez |'adresse ci-dessous. - ca
1 Adresse IP »

DH

2 I | . . . Ajouter | ) " =
£ DN nctionnalites
. 172.16.01 Supprimer |
BE Senf

I onter | gerer
Descendre | rs

Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 iz
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

= > ) = BDAE s




Démonstration : Création et configuration

d'une étendue DHCP

[ Gestionnaire de serveur

. @) | Pa ceer ouis Aficher Aide
Assistant Nouvelle étendue @) | H

Nom de domaine et serveurs DNS — Bad
Ici DMS (Domain Mame System) mappe et tradut les noms de domaines utilisés par les

clients surle réseau.

lE Tou Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la |
i§i AD résolution de noms DNS. - DCa
{il DH Domaine parert :  [ofppt.org »
B ONg Pour configurer les clients d'étendue pour qu'ils utiisent les serveurs DNS surle réseau, entrez nctionnalites -
L 9 les adresses P pour ces serveurs.
g Sery : : .
L] Nom du serveur : Adresse IP : gérer

I . . . Ajouter |
Fiésoudre | 172.16.0130 Supprimer | rs
taonter | ||

[Zesnste |

Descendre Masquer

-~
(|

(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 iz
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

= > ) = BDAE s




Démonstration : Création et configuration

d'une étendue DHCP

] Gestionnaire de serveur - @] x
- @ l' Gérer  Outils  Afficher  Aide
Assistant Nouvelle étendue = H
. Activer |"étendue — Bad
Fic| Les clients ne peuvent obtenir des bawx d'adresses que si une étendue est activée.
= L o
B Seny @ —
B Tou A Voulez-vous activer cette étendue maintenant ? . ca |
I§! AD ' Qui, je veux activer cette &tendue maintenant »
fi DH 7 Non, j'activerai cette étendus ubéreursment _
& DN hctionnalites =
g Sen/ .
" gérer
rs
Masquer
<[
(I | < Précédent ” Suivant = | | Annuler | :I
F = = Services de fichiers et
i ADDs 1 DHCP 1 £ DNs 1 iz
u 1 == ¥ e stockage
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements o

= > ) = BDAE s




Partie 3 : Gestion d'une base de données

DHCP

* Qu'est-ce qu'une base de données DHCP ?

* Sauvegarde et restauration d'une base
de données DHCP

* Rapprochement d'une base de données
DHCP

* Déplacement d'une base de données
DHCP




Qu'est-ce qu'une base de données DHCP ?

 Une base de données DHCP est une base de
données dynamique contenant les données en
relation avec les étendues, les bails d'adresse et les
réservations.

* La base de données contient également le fichier de
données ou sont stockées les informations de
configuration DHCP et les données de bail pour les
clients qui ont loué une adresse IP du serveur DHCP.

« Par défaut, les fichiers de base de données DHCP
sont stockés dans le dossier %systemroot
%\System32\Dhcp.

* Le tableau suivant décrit quelques fichiers de base
de données du service DHCP.



Qu'est-ce qu'une base de données DHCP ?

fichier Description
Dhcp.mdb  Dhcp.mdb est le fichier de base de données du serveur DHCP.

Dhcp.tmp  Dhcp.tmp est un fichier temporaire que la base de données DHCP utilise
comme fichier d'échange lors des opérations de maintenance d'index de la
base de données.

J50%*.1o J50*.1og sont les journaux de toutes les transactions de base de données. La
g g ) J
base de données DHCP utilise ces fichiers pour récupérer les données, si
nécessaire.

J50.chk Il s'agit du fichier de point de contréle.

-Remarque : Vous ne devez pas supprimer ou modifier les fichiers de base
de données de service DHCP.

-La base de données de serveur DHCP est dynamique. Elle est mise a jour
lorsque des clients DHCP sont attribués ou qu'ils liberent leurs parametres
de configuration TCP/IP

-Par défaut, la base de données DHCP est sauvegardée automatiqguement
a intervalles de 60 minutes pour modifier cet intervalle on modifie la
valeur Backuplnterval dans la clé de Registre suivante:

HKEY LOCAL MACHINE\|SYSTEM|CurrentControlSet|Services\ DHCP
Server|\Parameters



Sauvegarde et restauration d'une

base de données DHCP

Sauvegarde de la base de données DHCP

On peut sauvegarder une base de données DHCP
manuellement ou la configurer de sorte qu'elle soit
sauvegardée automatiguement,

Une sauvegarde automatique est appelée sauvegarde
synchrone. Une sauvegarde manuelle est appelée
sauvegarde asynchrone.

Sauvegarde automatique (synchrone)

- Le chemin d'acces de sauvegarde par défaut pour la sauvegarde de DHCP est
%systemroot%\System32\Dhcp\Backup.
Sauvegarde manuelle (asynchrone)

- Une sauvegarde manuelle est effectuée dans la console DHCP. Cette opération
nécessite soit des autorisations de niveau administrateur, soit que le compte
utilisateur soit membre du groupe Administrateurs DHCP.

Lors d'une sauvegarde synchrone ou asynchrone, c'est la
base de données DHCP entiere qui est enregistrée



Sauvegarde et restauration d'une

base de données DHCP

Restauration de la base de données DHCP

» utilisez la fonction Restaurer de la console du serveur
DHCP.

- Une fois que vous aurez sélectionné I'emplacement, le service DHCP s'arréte
et la base de données est restaurée.

e Utilisation de Netsh

- Vous pouvez également utiliser des commandes dans le contexte de serveur
DHCP de Netsh pour sauvegarder la base de données

C:\>Netsh
netsh>Dhcp server

- pour sauvegarder les données DHCP de toutes les étendues :

Netsh dhcp server> export "c:\My Folder\Dhcp Configuration" all

- Pour restaurer la base de données DHCP, utilisez la commande suivante :

Netsh dhcp server> import "c:\My Folder\Dhcp Configuration" all



Sauvegarde et restauration d'une

base de données DHCP

Serveur Stockage
DHCP

hors
connexion

o am»

PLLLLELE

CLitt ey




Sauvegarde et restauration d'une

base de données DHCP

Serveur Stockage
hors

DHCP :
connexion
ol

auvegarde

Le service DHCP sauvegarde automatiquement la
base de données DHCP dans le répertoire de
sauvegarde du lecteur local

- N

1100007

Lo L




Sauvegarde et restauration d'une

base de données DHCP

Serveur Stockage

hors
DHCP connexion
T Restauration

S'il ne parvient pas a charger la base de données
originale, le service DHCP la restaure
automatiguement a partir du répertoire de
sauvegarde du lecteur local

A

Tididiys

Lo LiL gy




Sauvegarde et restauration d'une

base de données DHCP

Serveur Stockage
DHCP hors
connexion

A

Tididiys

Lo LiL gy

O

Sauvegarde

L'administrateur déplace une copie de la base de
données DHCP sauvegardée vers un emplacement
de stockage hors connexion




Sauvegarde et restauration d'une

base de données DHCP

Stockage
hors
Restauration connexion

Serveur
DHCP

A

Tididiys

Lo LiL gy

En cas de panne matérielle d'un serveur,
I'administrateur ne peut effectuer la restauration
gu'a partir d'un emplacement de stockage hors
connexion




Sauvegarde et restauration d'une

base de données DHCP

Serveur Stockage
hors

DHCP Restauration connexion
Sauve ardelT Restauration
? Sauvegarde

A
L

8887774




Rapprochement d'une base de donnees
DHCP

* Le rapprochement des étendues peut
résoudre les incohérences qui affectent les
ordinateurs clients.

 Le service Serveur DHCP stocke les
informations de bail d'adresses IP d'étendue
sous les deux formes suivantes :

- informations détaillées sur les baux d'adresses IP, stockées
dans la base de données DHCP ;

- informations résumées sur les baux d'adresses IP, stockées
dans le Registre du serveur.

* Lorsque vous rapprochez des étendues, les
entrées détaillées et résumeées sont
comparées pour déceler les incohérences.



Rapprochement d'une base de données
DHCP

Base de
donnée
DHC

Informations

P
Informations

résumeées sur

détaillées sur les Compare et
baux d'adresses

rapproche les
incohérences
dans la base
de données

Serveur les baux DHCP
DHCP d'adresses IP
Exemple
- Base de Apres
Registre | jonnées DHCP rapprochement
. L'entrée de bail
Un client a L'adresse IP 7 7
'adresse IP |192.168.1.34 oo Creee dans (a
192.168.1.34 |est disponible données DHCP




Déplacement d'une base de données DHCP

* Si vous étes amené a déplacer le role Serveur DHCP vers
un autre serveur, la pratique recommandée consiste a
déplacer la base de données DHCP sur ce méme serveur.

« Vous serez ainsi assuré que les baux clients seront
conserveés et vous réduirez les risques de rencontrer des
problemes de configuration au niveau des clients

- Dans un premier temps, vous devez déplacer la base de données en la
sauvegardant sur I'ancien serveur DHCP.

- Vous arrétez ensuite le service DHCP sur I'ancien serveur DHCP.

- Enfin, vous copiez la base de données DHCP sur le nouveau serveur, ou
vous pourrez la restaurer en suivant la procédure normale de restauration
de base de données.



Déplacement d'une base de

données DHCP

Base de
donnée
DHC

—
r__J r

P00 ET

CLLLLectiet

Ancien
serveur
DHCP




Déplacement d'une base de

données DHCP

Base de
donnée
DHC

—
r__J r

Sauvegarde
Support

P00 ET

CLLLLLLLLL

Ancien
serveur
DHCP




Déplacement d'une base de

données DHCP

Base de
donnée
DHC

—
r__J r

Sauvegarde
Support
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Ancien
serveur
DHCP




Déplacement d'une base de

données DHCP

Base de
donnée
DHC
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Sauvegarde
Support
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Déplacement d'une base de

données DHCP
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Déplacement d'une base de

données DHCP

Base de
donnée
DHC

—
r__J

Sauvegarde
Support

2L LT L

Base de
données
DHC

—
r__J

Ancien
serveur
DHCP

12000007

{00 S I O A 0

Nouveau
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Partie 4 : Sécurisation et surveillance

DHCP

* Procédure pour empécher un ordinateur
non autorisé d'obtenir un bail

* Procédure pour empécher des serveurs
DHCP non autorisés et non-Microsoft de
ouer des adresses |P

* Délégation de I'administration DHCP

* En quoli consistent les statistiques DHCP 7
* Qu'est-ce que le journal d'audit DHCP

* Discussion : Problemes DHCP courants



Procédure pour empécher un ordinateur

non autorisé d'obtenir un bail

Pour empécher un ordinateur non autorisé

d'obtenir un bail o
* Veérifiez que les utilisateurs non autorisés ne

disposent pas d'un acces physique ou sans fil a
votre réseau

* Activez I'enregistrement d'audit pour tous
les serveurs DHCP de votre réseau

* Vérifiez et analysez régulierement les fichiers
journaux d'audit

* Utilisez des commutateurs de réseau local ou des
points d'acces sans fil basés sur la norme 802.1X
pour accéder au réseau

* Configurez la protection d'acces réseau pour
garantir qu'un ordinateur client est conforme aux
exigences d'intégrité du systeme



Procédure pour empécher des serveurs DHCP non

autorisés et non-Microsoft de louer des adresses IP

Client
S

DHCP |}
==
Serveur
(x DHCP non

! . autorisé

Clients Serveur DHCP
DHCP égitime

Pour éliminer un serveur DHCP non autorisé,
vous devez le localiser, puis le désactiver
physiguement ou désactiver le service DHCP,
afin de I'empécher de communiquer sur le
réseau




Délégation de |I'administration DHCP

* Pour déléguer les personnes qui sont
nabilitées a administrer le service DHCP

*Limitez les membres du groupe
Administrateurs DHCP

* Ajoutez des utilisateurs au groupe
Utilisateurs DHCP s'ils ont besoin d'un acces
en lecture seule a la console DHCP

Groupe Peut afficher et modifier toutes
Administrateurs DHC les données relatives au serveur
P DHCP

Groupe Bénéficie d'un acces en lecture
Utilisateurs DHCP seule au serveur a travers la

console DHCP



En quoi consistent les statistiques DHCP 7

Les statistiques DHCP sont collectées au niveau du
serveur ou au niveau de I'étendue

Serveur
DHCP

Fenétre Statistiques du serveur

Drezcrption

Détails

Heure de début

Ciurée de fonctionnement

D écouvertes

ffres

Offres retardées

Demandes

Aocuzés de réception
Accuzés de réception négatifz
RHefus

Libérations

Mombre total d"étendues
Etendues pour lezquelles un retard est configuré
Mombre total d adrezzes

- Utilisées

- Dizponibles

02/03/2013 09:24:02
1 heures 3 minutes, 4 zecondes

oo oo-L oo oOo o oo cocO

— —

g el
Ce—" " —




Qu'est-ce que le journal d'audit DHCP ?

NN A dhcp
Accueil Fartage Affichage
:(-:l - T ‘ e Disque local (C v Windows » Systern32 » dhcp v O‘ | Rechercher dans : dhep P |
r
v Favoris Mo g DhcpSrvLog-Ven.log - Blac-notes -[alx]
B Bureau | backup Fichier Edition Format  Affichage 7
U . Journal d'activité du serwvice DHCF Microsoft -~
= Ermplacerments récer s
4L Téléchargernernts ‘
m.Iog Significatic.:n des ID diévém?ment
) [215] Le journal a démarré.
7 Bibliothégues %] j50.chk a1 Le journal a été arrété.
3 Dacurnemnts | j50log @2 Le journal a é&té temporairement suspendu par manque d'espace disque.
) ) 1 Une nouwvelle adresse IP a été allouée par ball & un client.
| Images L j50Qres 00001 jrs 11 Un bail a été renouvelé par un client.
J’r hlusique || j50res00002,jrs 12 Un baill a été libéré par un client.
H Vidéos isotmplog 13 Une adresse IP a &té trouwée en cours d'utiliszation sur le réseau.
= ! 14 Une demande de ball n"a pas pu étre satisfalte, car le pool d'adresses de 1l'étendue a &té épuisé.
|| tmpedb 15 Un bail a été refusé.
M Ordinateur 16 Un baill a été supprimé.
: 17 Un bail a expiré et des enregistrements DNS pour un bail expiré n'ont pas été supprimés. -
18 Un bail a expiré et des enregistrements DNS ont été supprimés. -
E'h Réseau 26 Une adresse BOOTP a été allouge par ball & un client.
21 Une adresse BOOTF dynamique a été allouée par ball a un client.
22 Une demande BOCTP n'a pas pu étre satlsfaite, car le pool d'adresses de 1'étendue pour BOOTP a été épulsé
23 Une adresse IP BOOTP a &té supprimée aprés avoir wérifié qu'elle n'étalt pas utilisée.
10 élément(s) 24 L'opération de nettoyage des adresses IF a commencé.
25 Statistiques de nettoyvage d'adresses IP.
38 Demande de mise & Jjour DMNS au serweur DNS nommé.
31 Echec de la mise & jour DMS.
32 Réussite de la mise & jour DNS.
33 Paquet rejeté en ralson de la stratégle NAP.
34 La demande de mise & Jjour DNS a échoué, car la limite de file d'attente des demandes de mise & jour DNS a
35 Echec de la demande de mise & jour DNS.
S Les codes au-deld de 5@ sont utllisés pour les informaticons de détection de serwveur Rogue.
Résultat Q : @ : pas de quarantaine, 1 : quarantaine, 2 : paguet rejeté, 3 : essai, 6 : pas d'informations sur la
ID, Date, Heure, Description, Adresse IF, Nom d'héte, Adresse MAC, Nom d'utilisateur, ID transaction, Résultat Q,
GE,83/01/13, 18:46:44, Démarré, ,,, 9,8, , 54544 -
< m >




Discussion : Problemes DHCP courants

* Conflits d'adresses

* Echec d'obtention d'adresse DHCP

* Obtention d'adresse provenant d'une étendue
Incorrecte

* Altération ou perte de données dans la base
de données DHCP

* Pool d'adresses IP du serveur DHCP épuisé
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